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Daten werden flir Unternehmen, Wissenschaft und den Staat im Zuge der Digitalen Transformation
immer wichtiger. So kdnnen externe Daten eine wertvolle Anreicherung eigener (Geschéfts-)tatigkei-
ten ermaglichen, und umgekehrt eigene veroffentlichte Daten einen Mehrwert flir andere Akteure
schaffen. Durch das Zusammenwirken vieler Organisationen in diesem Feld kdnnen so ganzlich neue
Geschaftsmodelle umgesetzt werden, die der Gesellschaft zahlreiche Mehrwerte liefern, sowie
Prozesse vereinfachen und verbessern. Haufig kann das volle Potenzial von Daten aber nur dann
genutzt werden, wenn diese offen zuganglich und leicht nutzbar sind. Dieses Konzept von »Open
Data« wiederum bedarf einer technischen Realisierung, die den Anforderungen moderner Systeme
gerecht wird, d.h. Daten missen maschinenlesbar und moglichst in Echtzeit bereitgestellt werden.

Durch den Arbeitskreis Open Data /Open APl wurde mit dem Leitfaden »Open API — offene
Daten professionell anbieten und nutzen« eine Publikation vorgelegt, welche die verschiedenen
Facetten des Themas zugdnglich aufbereitet. In Kapitel 1 wird das Thema motiviert und dessen
Relevanz herausgestellt. Kapitel 2 liefert historische Hintergriinde und stellt das grundlegende
Konzept der Offenheit, die das Grundverstandnis bei Open API darstellt, vor. Kapitel 3 beleuchtet
Besonderheiten, die bei der Auseinandersetzung mit Open Data und Open APl in verschiedenen
Sektoren auftreten kdnnen. Dabei wird zwischen der Industrieperspektive und der Perspektive
des Offentlichen Sektors differenziert. Das Kapitel 4 greift explizit Mythen auf, die bei der prakti-
schen Umsetzung von Open Data und Open API regelmafig aufkommen und liefert mégliche
Argumentationsketten, um diesen Mythen entgegenzutreten. Den Hauptteil des Leitfadens
stellen die Kapitel 5 und 6 dar, in denen auf die verschiedenen Schritte der Entwicklung einer
API-Strategie sowie deren technischen Konzeption und Realisierung eingegangen wird. Kapitel 7
stellt einige gangige Beschreibungsformen fiir Metadaten und Datenkataloge zusammen. Das
Kapitel 8 stellt die aktuelle Rechtslage fiir Open APl dar und betrachtet sowohl den rechtlichen
Schutz von Daten, den freien Fluss von Daten sowie die Moglichkeiten einer Open Data Lizenzie-
rung. Das abschlieBende Kapitel 9 liefert Ansatzpunkte, die bei der Umsetzung von Open Data
und Open API durch ein geeignetes Veranderungsmanagement zu beriicksichtigen sind, bevor
das Kapitel 10 ein Fazit zieht und einen Ausblick gibt.

Der vorliegende Leitfaden liefert damit sowohl fiir die geschaftsseitige als auch fiir die technische
Umsetzung von Open API einen Uberblick und einen ersten Einstieg. Dabei wird sowohl die Pers-
pektive der Daten-Konsumenten (Consumer) als auch die der Daten-Anbieter (Provider) aufgegrif-
fen. Der Leitfaden soll damit einen Ausgangspunkt fiir die notwendige Diskussion zum Einsatz und
zur Nutzung von Open APl in Unternehmen und Institutionen der 6ffentlichen Hand darstellen.

An der Erstellung des Leitfadens waren tiber 20 Personen beteiligt: IT-Spezialist*innen, Fachex-
pert*innen, Jurist*innen und Wissenschaftler*innen. Dabei war allen wichtig, sowohl die Anbieter-
als auch die Anwenderseite von Open Data abzudecken und vor allem auch die juristische
Perspektive einzubeziehen. Denn gerade bei der Frage nach der Konzeption von Open-Data-ba-
sierten Geschaftsmodellen und dem urheberrechtlichen Schutz von Daten miissen entspre-
chende Uberlegungen schon von Beginn an mit berlcksichtigt werden.

Das gesamte Autoren- und Redaktionsteam wiinscht Ihnen eine anregende Lektiire. Wir freuen uns
Uber Ihr Feedback zum Leitfaden und sind fiir Anregungen zur Verbesserung der Publikation offen.
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1 Bedeutung und Relevanz des
Themas Open API

Ziel dieses Leitfadens ist es, praktische Uberlegungen und Hinweise dariiber zur Verfigung zu
stellen, was Open API ist, wie dieses Konzept auf- und umgesetzt werden kann, um die Unter-
nehmensstrategie zu scharfen, Zielgruppen klarer zu identifizieren und den Wertbeitrag einer
Organisation positiv zu beeinflussen. Dieser Leitfaden richtet sich dabei sowohl an Unternehmen
der Privatwirtschaft als auch an Behdrden und Korperschaften des 6ffentlichen Rechts sowie
zivilgesellschaftliche Organisationen.

Gesellschaftliches und unternehmerisches Handeln ist wie nie zuvor durch die Digitalisierung
gepragt bzw. in seinem Erfolg von ihr abhangig. Das pragendste Merkmal der Digitalisierung
besteht dabei in der standigen Verfligbarkeit von digitalen Diensten zu jeder Zeit und an jedem
Ort sowie eine fortschreitende Vernetzung der Dienste untereinander. Eine wesentliche
Grundlage der Digitalisierung stellt dabei die Interoperabilitdt tiber technische Schnittstellen
dar, die das Entstehen von neuen Organisations- und Kommunikationsbeziehungen sowie
die Etablierung neuer Wertschopfungsnetzwerke ermoglicht.

Third-Party OOO
Developer
Community —>

Extend Customer

B @) (5) (<

Increase Revenue

Backend Open Mobile & Web
Systems API Applications

—

Stimulate Innovation

Abbildung 1: Open API als Dreh- und Angelpunkt von Bausteinen fiir Plattformen und Wertschépfungsnetzwerke

Durch Open APl werden bisher unsichtbare Backend-Systeme fiir Third-Party Developer sicht-
und nutzbar. Dadurch entsteht in externen App- und Web-Markten mehr Kundenreichweite,
die Umsdtze mit Uber APIs bereitgestellten Daten konnen gesteigert werden und Innovationen
werden stimuliert.

Die Entwicklung von Fahigkeiten zur Planung, Einrichtung und den Betrieb entsprechender
Programmierschnittstellen (API), ist daher sowohl fiir Unternehmen als auch fiir Institutionen
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der 6ffentlichen Hand von hoher strategischer Bedeutung. Nur so kann tatsachlich eine
konsequente Orientierung an den Logiken der Digitalisierung erfolgen, eine nutzbringende
Partizipation an deren Vorteilen erreicht und gleichzeitig die eigene Gestaltungsfahigkeit
abgesichert werden. Auf der gesellschaftlichen Ebene ist dies gleichgestellt mit dem Erhalt der
Wettbewerbsfahigkeit gegentiber Volkswirtschaften wie den USA oder China. Nur durch den
konsequenten Ausbau der entsprechenden Fahigkeiten kann ein Wirtschaftsstandort bestehen,
konnen gesellschaftliche Prinzipien und Regeln wie Datenschutz oder Schutz der individuellen
Privatsphare erhalten werden. »Platforms beat products any time« —dieses Zitat von Prof. van
Alstyne beschreibt auf zugespitzte Weise, dass nicht nur durch neue Produkte Mehrwerte

und Innovationen geschaffen werden konnen, sondern zunehmend auch durch die Verzahnung
von Services Uber Sektoren und Organisationen hinweg Innovation und weitreichende Mehr-
werte geschaffen werden kdnnen. Ahnlich wie in der Industriellen Revolution entstehen durch
den Zusammenschluss einzelner Dienste digitale Wertschopfungsnetzwerke. Der Unterschied
in dieser Auspragung der digitalen Transformation besteht allerdings in einer deutlich héheren
Dynamik und Komplexitatszunahme, die organisiert werden muss. Wenn in den Nachrichten
tiber KI = Kiinstliche Intelligenz, Digitalisierung, Smart (Home|Phone|*), Predictive Maintenance
und die vielschichtigen Diskussionen zu Digitalisierung etc. berichtet wird, dann geht es in der
Regel immer um die Bildung dieser Wertschopfungsnetzwerke im Sinne der Plattformoékonomie:
Services und die automatisierte Interpretation von Daten werden enger verzahnt, Innovations-
potentiale und die Bedeutung von Daten fiir die Entwicklung unserer Wirtschaft nehmen zu und
flhren schlussendlich zu einer tiefgreifenden und nur teilweise vorhersagbaren Veranderung
unserer Gesellschaft.

Um die Verzahnung, Dynamik und Komplexitat digitaler Technologien handhabbar zu machen,
werden in der Informationsverarbeitung seit jeher Schnittstellen/APIs (Application Program-
ming Interface) verwendet, die organisatorische und technische Komplexitat abstrahieren und
zusatzlich einen Vertrag zwischen Konsument und Bereitsteller beinhalten. Der Zugriff auf
und von APIs kann abgesichert und kontrolliert werden, was auch das Umsetzen rechtlicher und
der genannten vertraglichen Aspekte erlaubt. Der Zusatz »Open« stellt zugleich eine Beschrei-
bung und einen Appell dar. Der Aligemeinheit APIs zur Verfligung zu stellen bedarf einer strate-
gischen Abwagung und folglich einer Entscheidung dahingehend, welche APIs und Services
der Allgemeinheit bereitgestellt und welche nicht 6ffentlich verfligbar gemacht werden
sollen. Schlussendlich gehért auch die Uberlegung dazu, wie eine APl bekannt gemacht wird,
wie sie publiziert wird. Dazu werden im Leitfaden in der Folge Moglichkeiten wie Verzeichnis-
dienste und Bibliotheken beschrieben, die diverse APIs nach Themen und Relevanz such- und
auffindbar machen.

Um zu diesen Themen hinsichtlich der Bewertung aus Sicht der Politik, Verbanden, Gesellschaft
und Unternehmen diskurs- und handlungsfahig zu werden, soll dieser Leitfaden einen grund-
satzlichen Uberblick und vertieftes Verstandnis schaffen.
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2 Hintergrunde
21  Einordnung — kontextuell und historisch

Unter »Open APl« wird das Konzept einer offenen »Application Programming Interface«
(Programmier-Schnittstelle; oft auch als 6ffentlich zugéngliche API bezeichnet) verstanden,
d.h. eine &ffentlich verfligbare Anwendungsprogrammierschnittstelle, die Entwicklern
programmgesteuerten Zugriff auf eine Softwareanwendung oder einen Webservice bietet.
Spezifikationen von APIs sind Anforderungen, die festlegen, wie eine Anwendung mit einer
anderen kommunizieren und interagieren kann. Im Gegensatz zu einer privaten API steht eine
offene API grundsatzlich allen Entwicklern 6ffentlich zur Verfligung. Das Konzept einer offenen
API besteht darin, dass die APl in erster Linie aus Open-Source-Modulen besteht oder zumindest
fur eine Uberpriifung und Verwendung offen sein sollte. Eine offene APl kann auseinander-
genommen, zu neuen Dingen (weiter-) entwickelt oder auf freie Weise ge- und verandert werden.
Sie ermoglicht Entwicklern auBerhalb einer Organisation z.B. den Zugriff auf Backend-Daten,
die in deren eigenen Anwendungen verwendet werden kénnen, etwa zur Anreicherung von
Informationen.

Seitens der technischen Spezifikation von OpenAPI, die urspriinglich als »Swagger-Spezifikation«
bekannt geworden ist, reicht die Historie bis ins Jahr 2010 zurlick.

OpenAPI'ist in diesem Kontext eine Spezifikation fiir maschinenlesbare Schnittstellendateien
zum Beschreiben, Produzieren, Konsumieren und Visualisieren von RESTful-Webdiensten.
Urspriinglich Teil des Swagger-Frameworks, wurde es 2016 zu einem separaten Projekt, das von
der OpenAPI-Initiative, einem Open Source-Verbundprojekt der Linux Foundation, betreut wurde.

Wahrend also einige offentlich zugangliche, offene APIs méglicherweise die OpenAPI-Spezifikation
verwenden, ist OpenAPI demnach kein Synonym fiir offene APIs.

Es ist empfehlenswert Open APIs generell als Open Source zu deklarieren. Dies ist aus juristi-
scher Sicht notwendig, weil sonst eine unklare Rechtslage provoziert wird (siehe aktuellen
Rechtsstreit zwischen Oracle und Google?). Hierzu gibt es noch keine héchstrichterlichen oder
gar internationalen Entscheidungen.

1 Also ist OpenAPI (zusammengeschrieben) die aktuelle Bezeichnung fiir die urspriingliche Swagger-Spezifikation.
Open API (mit Leerzeichen dazwischen) wird in diesem Leitfaden als die allgemeine Bezeichnung von offenen
Schnittstellen verstanden.

2 7 https://en.wikipedia.org/wiki/Application_programming_interface#Copyright_controversy
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2.2 Open als Konzept

In diesem Leitfaden wird Open im Sinne der Definition aus dem Leitfaden »Open Data — Neue
Konzepte erfolgreich umsetzen« vom 17.01.2018% verwendet.

2.2.1 API Manifest

Wir greifen die im urspriinglichen Open-Data-Manifest* formulierten Aussagen auf und
beleuchten die folgenden Aspekte:

1. Offene Schnittstellen schaffen Interesse, Verstandnis und Vertrauen, wenn dadurch Entschei-
dungen nachvollziehbar, d. h. transparent werden. Wenn Entscheidungsprozessen zugrunde
liegende Daten offengelegt werden, werden offene Schnittstellen damit dem wachsenden
Interesse in der Gesellschaft nach einer méglichst friihen und ganzheitlichen Mitsprache ge-
recht und kénnen die Miindigkeit der beteiligten Bevélkerung starken.

2. Offene Schnittstellen beschleunigen Modernisierung und Innovationen, indem hierarchie-
und organisations-unabhangig tber offene Schnittstellen innovative Losungen schnell
prototypisch umgesetzt und wieder zuriick in die eigene Organisation gespielt werden kénnen.
Offene Schnittstellen sind damit ein wichtiger Wirtschaftsmotor, der auf Basis der zugrunde-
liegenden Daten vollig neue Geschaftsmodelle ermdglicht, die wiederum die Digitalisierung
voranbringen.

3. Offene Schnittstellen schaffen Raum fiir diskriminierungsfreie Mehrwertdienste fiir alle,
indem auch Dritte in die Lage versetzt werden, fiir eigene Zielgruppen spezialisierte Dienst-
leistungen anbieten zu konnen. Offene Schnittstellen ermdéglichen damit auch fiir solche
Nutzerkreise neue Mehrwerte, indem an die Stelle eines wirtschaftlichen Zwecks ehrenamt-
liche Ziele treten konnen.

4. Offene Schnittstellen demokratisieren Datenhoheit fur offene Okosysteme, indem Daten
offen fiir jedermann, entgeltfrei und ohne Einschrankung verfligbar sind und damit die Basis
flr robustere und nachhaltige Losungen darstellen. Offene Schnittstellen hebeln damit
bereits im Kern mogliche Monopolbildung aus, in dem durch die Verfligbarmachung von

Daten ein freier, wettbewerblicher Markt ermoglicht wird.

5. Offene Schnittstellen machen Funktionen von Backend-Systemen nutz- und sichtbar. So schaffen
diese, genau wie Open Data, die Grundlage fiir neue digitale Markte und Services und sind so
Basis fur eine digitale Plattformokonomie.

3 siehe 2 https://www.bitkom.org/Bitkom/Publikationen/Open-Data-Neue-Konzepte-erfolgreich-umsetzen.
html

4/ https://www.bitkom.org/Bitkom/Publikationen/Open-Data-Neue-Konzepte-erfolgreich-umsetzen.html

n
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2.2.2 Definition

»Open API sind offene Schnittstellen flir ungefilterte und maschinenlesbare elektronische
Daten, die jedem o6ffentlich, zweckfrei und unverbindlich zur Verfiigung gestellt werden.

Der Zugriff ist jederzeit und ohne Begriindung moglich. Sie werden unverziiglich und entgeltfrei
zur uneingeschrankten Weiterverwendung fiir jedermann einfach angeboten.«®

Die Schliisselaspekte dieser Definition sind hierbei:

Ungefiltert und maschinenlesbar: Die Daten liegen digitalisiert vor und sind entweder noch
gar nicht bearbeitet, oder die Art und der Umfang der Bearbeitung (z.B. einfache und offen-
sichtliche Fehlerbehebungen) sind explizit gemacht.

- Offentlich und zweckfrei: Die nicht schutzwiirdigen Daten (d. h. unbedenklich aus Sicht des
Urheberrechts, ohne Personenbezug oder Sicherheitsbedenken) werden im Internet offen und
nicht auf einen unmittelbaren Nutzen ausgerichtet angeboten.

« Uneingeschriankte Weiterverwendung: Die Nutzer von offenen Schnittstellen kénnen beliebi-
ge Geschaftsmodelle auf Basis dieser Schnittstelle umsetzen, ohne dass es dafiir einer Regist-
rierung oder einer einschrankenden Lizenz bedarf.

Einfach angeboten: Beim Angebot gilt es, zumindest zwei Aspekte zu berticksichtigen:

= Einfach auffindbar — Die Schnittstelle sollten in entsprechenden Open API-Portalen gelistet
und die notige Beschreibung (z.B. Metadaten) ebenfalls direkt zugéanglich sein.

= Einfach nutzbar aus Sicht der Nutzer — die Schnittstelle sollte in gebrauchlichen Formaten
(fiir Nicht-Fachleute) bereitgestellt werden.

Der Aspekt unverziiglich wird durch Open API besonders gut adressiert, weil technisch hier die
geringste Verzogerung moglich ist. Dies wird haufig mit dem Begriff Echtzeit® adressiert.

An dieser Stelle soll dem Lesenden klar werden: Der Aspekt unverziiglich ist ein primarer Treiber”
fur den Ubergang von Open Data zu Open API.

Was an dieser Stelle explizit betont werden muss: Mit dieser Definition wird ausgeschlossen, dass tiber offene
Schnittstellen personenbezogene Daten verarbeitet werden kdnnen. Diese fallen eindeutig unter die Kategorie
schutzwiirdig und sind per Definition keine offenen Daten.

Der Umgang in der Praxis bzw. was bei personenbezogenen Daten zu beachten ist, wird im
Kapitel 7 »Schutz von personenbezogenen Daten« im Detail erortert.
5 Ubernommen und angepasst auf offene Schnittstellen

6 Dieser Begriff bedeutet liblicherweise »unmittelbare Reaktion«, was aber im Sinne der Informatik fiir den
jeweiligen Kontext genauer definiert werden muss. Genau dieser »Echtzeit«-Aspekt ist die funktionale
Erweiterung zu Open Data, weil statische Daten im Download dies nicht bieten.

7 Dies ist sozusagen die Consumer-Sicht. Aus Provider-Sicht ist der Zugang zu neuen Markten ebenfalls ein
primarer Treiber.
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3 Sektorspezifische Relevanz und
Einsatzszenarien

Das Thema Open APl kommt derzeit im 6ffentlichen Sektor getrieben durch Open Government
Data im Zusammenhang mit Echtzeitbetrieb, d. h. der schnellen Verfligbarkeit von 6ffentlichen
Daten, zum Tragen. In der Wirtschaft werden Geschaftsmodelle basierend auf der Idee der Platt-
formokonomie relevant, was ebenfalls Open API-Strategien erforderlich macht.

Insbesondere die Unterscheidung zwischen Privatwirtschaft und 6ffentlicher Hand ist bei der
Betrachtung von Anwendungsfallen durchaus relevant und hilfreich, da sowohl Zielsetzungen
als auch Rahmenbedingungen teilweise signifikant anders sind. Nachfolgende Beispiele sollen
die Vielfalt an Anwendungsfallen illustrieren:

« Industrie: Internet of Things / Industrie 4.0
Im Bereich loT /Industrie 4.0 sind besonders Aspekte der Echtzeitkommunikation zwischen
einzelnen Objekten relevant und stellen das Design eines Open-API vor besondere Heraus-
forderungen. Das Zusammenspiel von Software und Hardware, bspw. durch die Einbindung
unterschiedlicher Devices wie Mobiltelefone, Sensoren, intelligente Gerate, Mikrocontroller,
mussen bei der Konzeption und im taglichen Betrieb berticksichtigt werden. Hier ist Interope-
rabilitat sehr wichtig, die durch offene Standards beglinstigt wird.

* Industrie: Open Banking
Durch die Payment Services Directive 2 (PSD2) sind Banken verpflichtet, Dritten (bspw. Zah-
lungsdiensteanbietern) Zugang zu Konten und Kundendaten zu geben. Die dafiir erforder-
lichen Schnittstellen sind offen im Sinne der Verfiigbarkeit fiir alle Anbieter und kénnen u.a.
auch als Open API bereitgestellt werden. Hier liegen besondere Herausforderungen im Bereich
der Autorisierung und Authentifizierung, da auf sehr sensible Daten zugegriffen wird.

* Industrie: Telekommunikation
Das Open API-Manifesto des Branchenverbands TM Forum bewegt fiihrende Telekommuni-
kationsanbieter und -ausriister dazu offene Schnittstellen anzubieten, um bspw. die Prozesse
um Customer Management, Bestellungen oder auch Produktkataloge verfligbar zu machen.

- Offentlicher Sektor: Open Government / Open Data
Auf der EU-Ebene sind Open APIs ein wichtiger Teil der Vision um die Verwirklichung des
digitalen Binnenmarktes und der Schaffung eines gemeinsamen europdischen Datenraumes.
Durch die PSI-Richtlinie gelten spezifische Vorgaben fiir alle Lander der EU. Erganzt durch
bspw. das Open-Data-Gesetz in Deutschland und flankiert von entsprechenden Portalen fur
Open Data, bspw. GovData in Deutschland oder Data.gov in den USA, zeigt sich die hohe
Relevanz im Bereich Public Sector.
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- Offentlicher Sektor: Public Internet of Things

Einsatzszenarien fiir [oT im 6ffentlichen Sektor bestehen grundsatzlich immer dann, wenn
Daten, die von mit Sensoren ausgestatteten physischen Objekten bereitgestellt werden direkt
oder indirekt in Arbeitsprozesse eingespeist werden kdnnen. Naheliegende Anwendungsfalle
kénnen dabei insbesondere in den Politikfeldern, die in hohem MaRe mit der Aufsicht, Wartung
und logistischen Steuerung von physischen Entitaten befasst sind (z.B. Umwelt, Verkehr,

Bau, Verteidigung), jedoch auch dariiber hinaus identifiziert werden (z.B. Gesundheit, innere
Sicherheit/Katastrophenschutz).

- Offentlicher Sektor: Geodaten

Geobasisdaten beschreiben die Topographie und sind die raumliche Bezugsbasis fiir unter-
schiedlichste Anwendungen, bspw. fiir eine Wander- oder Freizeitkarte. Geofachdaten

im Speziellen sind fachliche oder thematische Informationen. Dazu zdhlen bspw. statistische
Daten wie die Bevolkerungsdichte oder Geodaten der Umweltverwaltungen wie z.B. Kom-
pensationsflichen oder Schutzgebiete. Mit der Umsetzung der europaischen INSPIRE Richtlinie
wurde und wird seit 2007 ein sehr umfangreiches Geodateninventar geschaffen, in dem
sowohl Datenbeschreibungen (sog. Metadaten) digital in Katalogdiensten registriert sind und
Geodatendienste tber Geodatenportale digital und éffentlich verfligbar gemacht werden.

- Offentlicher Sektor: Umsetzung des Onlinezugangsgesetz (OZG)

Mit der Umsetzung des OZG sollen Bund, Lander und Kommunen 575 Verwaltungsleistungen
bis 2022 liber Verwaltungsportale digital anbieten und diese Portale zu einem Verbund ver-
kniipfen. Damit aber digitale Verwaltungsangebote tiber alle foderalen Ebenen und fachlichen
Grenzen hinweg funktionieren, bedarf es Schnittstellen. Wie diese konkret ausgestaltet
werden sollen, ist momentan noch unklar und muss diskutiert werden. Open API bieten hier
eine Moglichkeit, damit sich unterschiedliche Akteure (vom kommunalen IT-Dienstleister bis
zum IT-Dienstleister des Bundes) flexibel anbinden kénnen. Die Chancen, die dezentrale,
innovations- und wettbewerbsfreundliche E-Government-Losungen bieten, sind enorm und
sollten dringend ergriffen werden.
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4 Funf Mythen zu OpenAPI

Dass Open APl ein machtiges Konzept ist, davon zeugen bereits die Anfangskapitel. Doch welche
Mythen ranken sich um »Open API«, was sollte berlicksichtigt werden, bevor ein solches Konzept
oder gar eine solche Handlungsmaxime bzw. Architektur-Entscheidung eingefiihrt wird?

Die nachfolgenden flinf Mythen lassen sich dabei unter dem Schlagwort »Open API falsch
verstanden« subsummieren.

Mythos 1: Alles offen, oder was?

Man 6ffnet einfach seine kompletten Systeme. Damit bekommt man Innovation quasi umsonst,
weil alle Welt sich auf diese offenen Schnittstellen stiirzt. Es verbessert den Ruf, weil man das
Image einer weltoffenen Organisation bekommt. Durch diese Schnittstellen-Fixierung werden alle
Systeme auch besser strukturiert und das verbessert die Wartung und die Ubersicht iiber alle
Systembeziehungen. Wo Amazon damit erfolgreich war und ist, da kann das sicher nicht schaden.

So naiv formuliert ist es sicher ein Mythos und die Offnung wird wahrscheinlich scheitern.

Wer eine AP| der Offentlichkeit und damit den Zugriff auf entsprechende Datenbestinde frei-
gibt, ohne sich vorab Gedanken tiber Auswirkungen und dadurch geschaffene Einfallstore

zu machen, der denkt zu kurzfristig und wird die entstehenden Herausforderungen und Risiken
nicht beherrschen kdnnen.

Es stellen sich grundsatzliche Fragen bei der Offenlegung und Nutzung 6ffentlicher APIs. Denn
die Offnung soll nicht alle anderen etablierten Geschaftsmodelle ersetzen, sondern sinnvoll
erganzen und damit neue Mdrkte und Innovation erschlieRen. In der Gesamtbetrachtung muss
die Offnung also als ein Aspekt in die bestehende Unternehmenslandschaft eingefiigt werden.

Angelehnt an das »Data Spectrum« des Open Data Institute (ODI, London) kann bei der Ver&ffent-
lichung eine Abstufung des Zugriffs auf Daten und/oder Funktionen durch die APl in folgende
Stufen vorgenommen werden: Closed, Shared und Open. Damit lassen sich Aspekte von geheim-
haltungsrelevant bis frei zuganglich einem klaren Schema zuordnen und durch entsprechende
Detail-Abstufungen wie z.B. der nicht freien Zugénglichkeit (»closed«) mit einem personenbezo-

genen Zugriff ("named«) granular verwalten (siehe Abbildung 2).

Diese Zuordnung sollte nie durch technische Belange getrieben sein, sondern das Ergebnis einer
strategischen Geschaftsentscheidung sein. Die Schnittstelle wird beim Prinzip »API First«
(siehe nachfolgender Mythos) immer so entwickelt, das sie technisch einfach und schnell ge6ffnet
werden kann. Faktisch werden die Zugriffsrechte dann in Abhangigkeit verschiedener Rahmen-
bedingungen wie z.B. Vertraulichkeit der Daten/Funktionen, der Marktsituation oder der
Cesetzeslage festgelegt.
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Die nachfolgende Grafik verdeutlicht die Abstufung nach ODI:

The Data Spectrum

Small / Medium / Big data
I SRgdata i
EELI.D!IEl { Commercilal 7 uDV.I’IIHI!IIlﬂ_ﬂ'I:._'_._ e

Named
access

Internal
access

Group-based Public
AcCess access

Anyone

Employmont Explicitly assigned | Via authentication

contract 4+ policios

by Bontraot

Driving licances

Abbildung 2: Data Spectrum (Quelle: Open Data Institute)

Mit dieser Struktur kann sichergestellt werden, dass sowohl der Geschaftszweck bzw. der

hoheitliche Auftrag berticksichtigt wird als auch die positiven Auswirkungen der API-Economy

voll genutzt werden kdnnen. Da einige wesentliche Aspekte dieser Abstufung aus dem Bild

schwer erkennbar sind, werden diese in der nachfolgenden Tabelle erlautert:

Grad der Nutzung: Verwendung & Grundlage Beispiel
Offnung Daten/API sind ... Nutzer
Open flir jeden umfassend und unbekannt Offene Lizenz Bus Fahrplan
lizenzgeblihrenfrei nutzbar
Public allgemein zuganglich bekannt Beschrankte »Datenhandel«
Lizenz
Shared flr definierten Nutzerkreis® bekannt Lizenz beschrankt Medical Research
frei zuganglich auf definierten
Nutzerkreis
Private nur dem Erzeuger und bekannt Einzelvertrag individuelle
Ausgewahlten bekannt (Punkt zu Punkt) Schnittstellen-
und zuganglich (Kosten?) vereinbarung
Closed nur Erzeuger bekannt nur dem Erzeuger »Besitz« ?

und zuganglich

bekannt

Tabelle 1: Unterscheidung verschiedener Offnungsgrade von Daten

8 Shared kann im Konzern zwischen Konzerngesellschaften implizit oder im Branchenverband durch Mit-
gliedschaft vereinbart werden. Grundlage ist dann ein Group Based Access, der liber eine entsprechende
Organisationsstruktur automatisch einen Zugriff etabliert.
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Die Begrifflichkeit des ODI Spectrum und insbesondere die strikte Definition von Open, wie sie
bei Open Data etabliert ist (siehe /7 https://opendefinition.org), sollte auch bei API beibehalten
werden. Mit einer Einschrankung bzgl. der Registrierung: Aus technischen Griinden sollte auch
bei Open API eine Registrierung etabliert werden. Aber: Um 6ffentlich zugangliche APIs einerseits
fiir den kostenlosen Zugang zu Daten zu nutzen und andererseits auch Bezahlmodelle zu
ermoglichen, wird eine Unterscheidung in Open API (lizenzgebihrenfrei zum Lesen von Echt-
zeitinformationen) und Public API (gegen Registrierung, dann auch Schreibzugriff u.U. gegen
Bezahlung) empfohlen.

Einige Details zu dieser Sichtweise sind im /Kapitel 5.3.1 »Praktische Betrachtung des Referenz-
modells« dargestellt.

Mythos 2: »API First« ist doch so 2002

Baue einfach nur noch Schnittstellen, mache Dir keine Gedanken tiber die spdtere Nutzung und
Nutzbarkeit. Das wird sich in der Praxis schon von allein ergeben.

Zu den Fakten: Mit dem Begriff »API First« wird eine Geschaftsstrategie bezeichnet, die ins-
besondere durch Amazon bekannt wurde. Jeff Bezos hatte 2002 diese Strategie eingefiihrt, um
nicht die Technologie respektive Programmiersprache festzulegen, in der Services entwickelt
wurden, sondern lediglich den Outcome von Systementwicklungen in einzelnen Abteilungen.

Folgende Punkte bilden dabei den Kern dieser Strategie:

= Alle Entwickler-Teams werden fortan ihre Daten und Funktionen Uiber Serviceschnittstellen
zuganglich machen

= Teams mussen Uber diese Schnittstellen miteinander kommunizieren

+ Es wird keine andere Form der prozessiibergreifenden Kommunikation geben: keine direkte
Verkniipfung, kein direktes Lesen des Datenspeichers eines anderen Teams, kein Shared-
Memory-Modell, keinerlei Hintertiiren. Die einzige Kommunikation, die zuldssig ist, erfolgt
Uber Serviceschnittstellenaufrufe tiber das Netzwerk

= Es spielt keine Rolle, welche Technologie verwendet wird.
= Alle Serviceschnittstellen miissen ausnahmslos von Grund auf externalisierbar gestaltet sein.

Das heif3t, das Team muss planen und entwerfen, um die Schnittstelle fiir Entwickler in der
AulRenwelt verfligbar zu machen. Keine Ausnahmen.


https://opendefinition.org
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Durch diese Vorgabe schuf Bezos ein Netzwerk von Abteilungen und Geschaftsbereichen inner-
halb Amazon, die durch den Fluss von Daten und Informationen integriert und zusammen-
gehalten wurden. Unter dem Gesichtspunkt der Softwarearchitektur wurden lose gekoppelte
Systeme, Daten und Software fiir Apps und Abteilungen wiederverwendbar.

Dabei wird beim Entwurf und der Implementierung von Systemen zuerst die Schnittstelle fest-
gelegt, die dann als alleinige Definition sozusagen einen »Vertrag« zur Nutzung der Funktionalitat
anbietet. Aus Sicht eines Architekten stellt dies ein attraktives Vorgehen dar, weil es technisch
bedeutet, Systeme stark zu entkoppeln (sog. »design by contract«). Aus Geschéftsperspektive
wird damit ein Produkt definiert, das ganzheitlich und langfristig gestaltet werden muss. Damit
wird eine neue Herausforderung dergestalt geschaffen, als dass Schnittstellen aus der Technik-
Welt »ans Licht der Offentlichkeit« gelangen, (Third Party-) Entwickler die neue Kundengruppe
werden und diese neuen Produkte vor dem Hintergrund der zunehmenden Bedeutung der
Plattformdkonomie mit Marketing und Lifecycle-Betrachtung als neues Marktsegment beworben

werden missen.

Mythos 3: Um APIs kiimmern sich eh nur Nerds

Schnittstellen sind Technik-Kram und haben keinen Business Impact. Die Nerds spielen mit so
einem Zeug, aber fiir geschdiftliche Entscheidungen hat das keine Relevanz. Und wenn, dann
nur fiir typische Internet-Firmen.

Trotz aller Uberlegungen und ggf. Notwendigkeiten zur Durchfihrung von Due Dilligence-
Prifungen im Kontext der Nutzung von Open APIs sollte dieses Thema nicht als technologisches
Nischenthema abgetan werden — die Vorgehensweise von Jeff Bezos (siehe Mythos Nr.2) zeigt
deutlich welches Potential dieses einstige »Tech-Thema« bietet:

Durch die Einflihrung einer API-First-Kultur konnte Jeff Bezos innerhalb des Unternehmens
unglaubliche Effizienzsteigerungen erzielen und sicherstellen, dass es eine universelle Sprache
fir die Kommunikation zwischen verschiedenen Teilen des Amazon-Systems gab. Einige dieser
Teile waren so gut, dass sie als eigenstiandige Teile einer breiteren Offentlichkeit zugéanglich
gemacht werden konnten — Basis der heutigen Service-Dienstleistung »Amazon Web Services
(AWS)«, das den einstigen Buchhandler zum Global Player der Internet-Okonomie gemacht hat.

Wie auch das nachfolgende Strategie-Kapitel zeigt, ist es notwendig hier vom Endanwender
her zu denken —egal ob der nun Kunde, Antragsteller oder Biirger heif3t.
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Mythos 4: Datenschutz verhindert Offnung (Open Data und
Open API)

Alle reden von Datenschutz, jetzt soll ich die Daten 6ffnen — wie passt das zusammen? VerstofSe ich
da nicht gegen die DSGVO und andere Richtlinien?

Der Umgang mit Daten erfordert immer Sorgfalt — ganz gleich, ob sie intern verwendet, verkauft
oder frei zuganglich gemacht werden sollen. Die Datenschutzbestimmungen personenbezogener
Daten sollen dafiir sorgen, dass diese Daten nicht in falsche Hande gelangen und missbrauchlich
genutzt werden kénnen. Bevor Daten Dritten zuganglich gemacht werden, gehért also immer
eine sorgfaltige Priifung dazu, ob es eine entsprechende Rechtsgrundlage dafiir gibt und ob die
Daten schiitzenswerte Inhalte aufweisen. Beim Einsatz entsprechender technisch-organisato-
rischer Malinahmen wie z.B. nachgewiesene nachhaltige Anonymisierung kénnen grundsatzlich
auch personenbezogene Daten zu offenen Daten transformiert werden.

Dabei spielt es keine Rolle, in welcher Form letztlich Daten weitergegeben werden, also ob die
Weitergabe als Open Data z.B. liber Open API Services oder uber einen USB-Stick oder lber
sonstige elektronische Datentrager erfolgt.

Fur die Offnung der Daten gilt also: Daten, die bisher problemlos an Dritte weitergegeben wurden,
kénnen auch als offene Daten lber offene Schnittstellen zur Verfligung gestellt werden. Im
Gegenteil: eine neue EU-Verordnung stellt seit Mai 2019 die rechtliche Grundlage fiir den freien
Verkehr nicht-personenbezogener Daten innerhalb der EU her.

Die Definition von Open Data impliziert bereits die Beriicksichtigung und den Schutz personen-
bezogener Daten. Insbesondere das Open-Data-Gesetz des Bundes (§ 12a Abs.3 EGovG) greift
diesen Schutz durch den Ausnahmetatbestand und Bezug zum Informationsfreiheitsgesetz
(IFG) auf.

Naheres zum Thema Datenschutz ist in 7Kapitel 5.2 »Potenziale fiir digitale Geschaftsmodelle
mit Open APl und Aspekte der Rechtslage« zu finden.

Mythos 5: Offnung bringt nur Google & Co etwas, wir schaden
uns dadurch

In Deutschland gibt es viele wertvolle Daten, aber wenig Kompetenz diese wertbringend zu nutzen.
Sobald dieser Datenschatz durch Offnung allen sichtbar und nutzbar gemacht wird, werden sofort
die »liblichen Verddchtigen« Google, Amazon, Facebook, Apple (manchmal erweitert durch Micro-
soft und/oder Netflix und héufig kurz als GAFA bezeichnet) mit ihren ausgeprdgten Analyseféihig-
keiten und Rechnerkapazitdten diese Daten zu ihrem Nutzen auswerten und gleichzeitig den
deutschen Datenbesitzer noch mehr ins Hintertreffen bringen.
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Hier kommt die Angst zum Ausdruck, dass ein »Datenschatz« vorhanden ist, aber eine Organi-
sation nicht fahig ist, damit die Wertschopfung in neuen Geschaftsmodellen auszureizen.
Aufgrund der in den USA anderen Bedeutung von Datenschutz-Aspekten, der dort vorhandenen
Rechnerkapazitaten und der fast wochentlichen Meldungen tiber die Erfolge der US-IT-Industrie
z.B. beim Einsatz von KI mit Daten, wird vermutet, dass Organisationen in Deutschland tber-
haupt nicht in der Lage seien, dieses »Rennen um Datennutzung« zu gewinnen. Schnell kommt
dann die etwas verzweifelte Haltung auf, dass sich diesem Datenkarussell ganz verschlossen
wird und damit zumindest dieses Rennen nicht noch mit eigenen Daten zum eigenen Nachteil
befeuert wird.

Diese Einschatzung mag in einzelnen Fallen zutreffen und u.U. kann das Zuriickhalten von Daten
das eine gewisse Zeit verhindern. Auf Dauer wird der Standort Deutschland als Ganzes dadurch
aber immer unattraktiver. Und damit setzt sich eine selbst verstarkende Negativspirale in Gang.

Klar ist, dass nationaler Datenprotektionismus keine Losung darstellt®. Wir miissen uns vielmehr
starken und dann dem Wettbewerb stellen. Sinnvoll ware also die vermuteten Hemmnisse

und Nachteile zu beleuchten und zu priifen, durch welche MaBnahmen eine »Waffengleichheit«
erreicht werden kann. Das kann eine Cloud-Infrastruktur auf europaischer Ebene sein, oder

die sehr konkrete lokale Kooperation mit einem fiihrenden Startup. Das erste Beispiel zeigt eine
Lésungs-Kategorie, die nur auf nationaler (oder gar EU-) Ebene gemeinschaftlich erreicht
werden kann. Das zweite Beispiel dagegen skizziert einen sehr individuellen und auf spezielle
Daten-Konstellationen zugeschnittenen Ansatz.

9 /7 https://www.sueddeutsche.de/digital/amazon-facebook-apple-google-microsoft-1.4304826
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5 Digitale Geschaftsstrategien
mittels Open APl implementieren

51 Von der Geschaftsstrategie bis zur Open API

Getrieben durch die Digitale Transformation und den fortschreitenden globalisierten Wettbewerb
verlagern immer mehr Organisationen (Unternehmen wie auch Behorden) Wertschépfung
zunehmend oder ganz in Richtung digitaler bzw. digital gestiitzter Angebote. So angebotene
Services oder Daten liefern dabei einen wertvollen Beitrag zum Erhalt von Marktpositionen

und deren Ausbau. Auf dem Weg der Entwicklung einer digitalen Geschaftsstrategie kommt jede
Organisation zwangslaufig an den Punkt, ihr digitales Angebot an einer extern zugreifbaren
und in der einen oder anderen Form offenen Schnittstelle anzubieten. So kann der angebotene
Dienst von Konsumenten und auch anderen Organisationen genutzt werden (Vernetzung

von Diensten) und letztlich einen Beitrag zum Geschéftserfolg leisten. Durch die Nutzung und
Vernetzung von Diensten entstehen digitale Okosysteme, die auf Basis von digitalen Plattformen
Wertschopfung und Wachstum ermdglichen — ortsunabhangig und zeitunabhangig.

Die Wertschopfung, die eine Organisation durch ihre API generiert, ist dabei komplex und findet
in multiplen Kontexten zwischen digitalen Komponenten einer Strategie und deren Umsetzung
in Dienste und Stakeholdern statt. Prozessintegration und die Senkung von internen IT-Kosten
sind im Kontext von Open API nicht die vorrangigen Ziele: Es geht vielmehr darum Wertschépfungs-
komponenten einer Organisation internen und externen Partnern verlasslich und passgenau
bereitzustellen. So kénnen die eigene Strategie umgesetzt und die gesetzten Ziele, wie z.B.
Erweiterung des Geschaftsmodells, Erhohung von Transparenz in oder Beschleunigung von
Verwaltungsverfahren, erreicht werden. Dabei ist eine Organisation in der Regel stets Open
API-Anbieter und zugleich auch Open API-Nutzer —also Provider und Consumer von Open API.

Die zentralen Vorgaben fiir Design, Entwicklung und Betrieb von Open API leiten sich aus
der Geschaftsstrategie einer Organisation ab. Die Digitalstrategie muss dabei in der Geschafts-

strategie eingebettet sein.

Planung und Entwicklung von Open API und der erforderlichen Infrastruktur einerseits und die
operative Umsetzung von Open APl andererseits miissen folglich in der fiir die Geschafts-
strategie verantwortlichen Ebene in der Organisation verankert werden und lber die Enterprise-
Architektur auch mit dieser Ebene verknupft sein.

Der Prozess der Digital- und Open API-Strategie sowie die produktive Open API zur Bereitstellung
der Dienste selbst liefern einer Organisation strategische Informationen und Kennwerte,

wie z.B. Innovationen im Markt oder beim Wettbewerb, Vertriebsmoglichkeiten/Partner, Nutzer-
verhalten, Systemverhalten, Sicherheitsvorfalle. Diese kénnen fiir die Weiterentwicklung der
Geschaftsstrategie eingesetzt werden.
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Arbeitsschritte des strategischen Managements
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Abbildung 3: Arbeitsschritte des strategischen Managements (Quelle: Leitfaden »Strategische Ziele entwickeln«, Fraunhofer-Institut fiir Produktions-

anlagen und Konstruktionstechnik IPK, Berlin, 2014)

In Abbildung 3 ist ein moglicher Prozess fiir das strategische Management und die Entwicklung
einer fokussierten Geschaftsstrategie dargestellt. Solche Prozesse sind in der Lage, passgenau
die fiir Design, Entwicklung und den Betrieb von Open API relevante Aspekte der Geschaftsstra-
tegie bereitzustellen. Unternehmen, die lhr Geschaftsmodell auf Open APl aufbauen bzw. um
Open APl anreichern méchten, sollten daher einen zumindest pragmatisch orientierten Strategie-
prozess anstoRen und durchlaufen. Die Schritte in Abbildung 3 kénnen dabei eine Leitlinie fiir
ein solches Vorgehen darstellen.

Dabei erscheint eine Digitalstrategie insbesondere fiir KMU der deutschen Wirtschaft von
besonderer Bedeutung: hierin liegt hohes Potenzial fiir Wachstum und langfristige Sicher-
stellung des Bestehens des jeweiligen Unternehmens. Unternehmen konnen dabei eine Reihe
von moglichen digitalen Wachstumspfaden bei der Entwicklung einer Digitalstrategie und
der Anwendung von Open API beschreiten, wie z.B.'®

= die Integration digitaler Elemente, d. h. die Erweiterung bestehender analoger Produkte durch
digitale Elemente wie z.B. Sensorik oder die Verbindung mit digitalen Services zur Aufwertung
des Produkts bzw. des Leistungsspektrums des Produkts.

Konnektivitat, d. h. die Vernetzung von Objekten und Diensten, um eine Steigerung der
Wertschopfung zu erreichen und eine groRere Bandbreite von verfligbaren Diensten um
ein Produkt oder einen Dienst verfligbar zu machen.

Produkt als Service (Servitization), d. h. statt des Verkaufs eines Investitionsguts einen Wechsel
oder eine Erganzung des Geschaftsmodells, dass ein Produkt auch als Service nur im Bedarfs-
fall genutzt oder remote gekauft werden kann, wie z.B. Fahrzeuge, Video Games, Online
Marketplaces, individualisierte Produkte.

10 zum Teil inspiriert von »Impulspapier: Wachstumspfade bei der Digitalisierung von Geschéftsmodellen in
Industrieunternehmenc, Plattform Industrie 4.0, 27.02.2019



Open API — offene Daten professionell anbieten und nutzen
Digitale Geschaftsstrategien mittels Open APl implementieren

= Applikationen und Dienste, d. h. Ideen fiir neue Applikation und Dienste z.B. auf Basis von
Daten und deren sekundarer Nutzung bieten Potenzial innerhalb von Geschaftsfeldern
zu wachsen, Umsatze durch Diversifikation zu steigern und so das Unternehmen langfristig
am Markt zu sichern.

+ Plattformen: Plattformen haben oft Marketplace-Charakter und er6ffnen vielen weiteren
Unternehmen, ggfs. sogar Wettbewerbern, einen Zugang zu einem innovativen, zweiseitigen
und durch Digitalisierung weltweiten erreichbaren Markt.

Dariliber hinaus mussen Prozesse rund um Open APl wie z.B. ein Partner Onboarding, ein
Okosystem-Management und auch eine Governance implementiert werden.

In den folgenden beiden Abschnitten werden zundchst Potenziale fiir digitale Geschaftsmodelle
mit Open API, Aspekte der Rechtslage und darauf folgend ein konzeptioneller Ansatz zur
Integration von Digitalstrategie und Open APl durch Referenzmodelle fiir digitale Plattformen
und Okosysteme beschrieben.

5.2  Potenziale fiir digitale Geschaftsmodelle mit Open API
und Aspekte der Rechtslage

Organisationen, die auf Basis von Open API Geschaftsmodelle erganzen, kreieren und realisieren
wollen, sollten in der Entwicklung grundlegende Aspekte des Geschaftsmodells, Potenziale fiir
Wertschopfung, relevante Datenquellen, Arten von Dienstleistungen sowie eine das Geschafts-
modell beschrankende oder férdernde Rechtslage mit in ihre Uberlegungen einbeziehen.

Die folgende Sammlung von Fragen, Hinweisen und Aspekten dazu beansprucht keine Vollstan-
digkeit, mochte aber Impulse und Anleitung fiir mogliche Denkrichtungen geben.

Grundlegendes zum Geschaftsmodell

Die folgende Liste soll Impulse geben und Denkrichtungen zu grundsatzlichen Aspekten digitaler
Geschaftsmodelle als Grundlage flir Open API aufzeigen:

= Wie kann aus Daten mit Hilfe von Open APl Wert generiert werden? Daten als Service, Services
auf Basis von Daten, Pooling von Datenquellen als Datenmarktplatz?

« Welche wertschopfenden Effekten in Markt und Gesellschaft konnen durch eine Open API
unterstiitzt werden? Welche externen Effekte werden durch die Open API in verschiedenen
Wertschopfungsketten erreicht, wie z.B. die Erh6hung von Transparenz oder Zuganglichkeit
durch die Entwicklung von Apps?
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= Welchen Wertbeitrag liefert die Open API fiir die eigene Organisation? Ist direkt mit monetaren
Effekten zu rechnen? Soll zunachst auf Netzwerkeffekte (Community-Wachstum) gesetzt
werden? Sollen auch interne Effekte, wie z. B. die Initiierung von Innovationsprozessen,
beriicksichtigt werden?

= Welche Méglichkeiten gibt es, das Angebot (Daten, Services) nutzbar zu machen und fiir wen?

« Gibt hierfir eine greifende Regulierung? Fordert diese das Geschaftsmodell oder behindert
sie es eher?

» Wie konnen sich potenzielle Nutzer und Partner schnell an das Dienstportfolio anbinden,
d.h. wie gut und wie schnell funktioniert beispielsweise das Onboarding oder Self-Onboarding
fur die APl und damit der Eintritt in das Okosystem?

= Wie kann eine sichere und verldssliche Bereitstellung des Dienstes garantiert werden?
(Professionalisierung)

Potenziale und Risiken fur Wertschopfung durch das Geschaftsmodell

Die folgende Liste von Fragen soll erganzend zum Business Model Canvas Aufmerksamkeit
auf deren friihe Betrachtung lenken:

» Ist das Geschaftsmodell tragfahig? Ab wann wird ein positiver Netzwerkeffekt eintreten und
eine Monetarisierung stattfinden?

= Was genau ist das Kernangebot (Daten und Dienste) auf lange Sicht?

= Wie sind das Lizenzmodell /das Preismodell zu gestalten? Gibt es freie Angebote? Gibt es
eine Staffelung? Gibt es Standard Angebote und Premium Angebote mit Veredelung von
z.B. Daten oder besseren Angeboten fiir Service Levels Agreements?

= Wie konnen Bedarf und Angebot gezielt aufeinander abgestimmt und gegebenenfalls
angepasst werden, ohne dabei grundlegende Anderungen am Geschaftsmodell und in
der Konsequenz auch an der Open API zu benétigen?

- Welche Risiken, z.B. in Abhéngigkeit vom Grad der Offnung organisationsinterner Prozesse oder
Datenquellen nach AuRen, existieren hinsichtlich Sicherheit? Welche Regulierung steht
einer Offnung ggfs. entgegen und wie kann dieser Konflikt aufgelost werden? Wie beeinflusst
das ggfs. eine Open API Architektur?

= Welche Compliance-Regeln und Nutzungsbedingungen sind erforderlich um eine Open API
sicher und rechtskonform betreiben zu kénnen?
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Mogliche Datenquellen als Grundlage fur Wertgenerierung

Die Méglichkeiten fiir Datenquellen fiir Open APl und Open Data sind vielfaltig. Besonders im Fall
von Daten-basierten Dienste und Daten als Dienst selbst sollte die Frage nach den verfiigbaren

und bendtigten Datenquellen moglichst friihzeitig gestellt, beantwortet und in der Folge moglichst
stabil gehalten werden. Potenzielle Quellen —auch ist die Liste nicht als abschlieRend zu sehen —

fiir Daten zur Verwendung in Services tiber Open API sind:

= Personenbezogene Daten nach Anonymisierung, z.B. Verkehrsdaten Individualverkehr (Stand-
orte von Mobiltelefonen), Kontobewegungen und -umsatze, Gesundheitsparameter, Energie/

Ressourcenverbrauch

« Maschinendaten, z.B. Verkehrsdaten (OP(N)V, Airlines), Fahrzeugdaten (OBD2), Produktions-
daten, Logistik- und Transportdaten

= Sonstige Daten, z.B. Geodaten, Wetterdaten, Parkplatzsituation in Stadten
Arten und Kategorien von Services

Die Ausrichtung von Services, die tiber Open APl angeboten werden, kann grundsatzlich in
drei Klassen gegliedert werden:

= Services fur Menschen, z.B. Verkehrssituation, Gesundheitsdienste, Payment, Versicherungen,
jeder denkbare Ansatz von Abo- liber Freemium-/Premium-Modellen bis hin zu bezahlten

Diensten, zweiseitige Marktplattformen, usw.

« Services fur Unternehmen, z.B. Marktforschung auf personenbezogenen Daten, Mehrwert-

dienste flr Fahrzeuge, ...

= Services fiir/mit Maschinen, z.B. M2M Communication, M2M Payment, Predictive Mainte-

nance, usw.
Rechtliche Aspekte zu Daten und Datenquellen

Neben der Identifikation von moglichen Quelldaten muss auch die relevante Rechtslage beachtet
werden. Bei personenbezogenen Daten ist die DSGVO von hoher Relevanz, bietet aber auch
Aspekte, die datenbasierte Geschaftsmodelle fiir Open Data und Open API unterstiitzen und
fordern. Es wird beispielsweise auch geregelt, wie mit personenbezogenen Daten auf Basis

einer nachweisbare sicheren und nachhaltigen Anonymisierung umgegangen werden darf: nach
nicht mehr reversibler Anonymisierung von personenbezogenen Daten handelt es sich nicht
mehr um personenbezogene Daten und die DSGVO hat keine Gliltigkeit fir diese Daten und
deren Verarbeitung (vgl. DSGVO ErwGr 26). Somit waren solche Daten uneingeschrankt verfiigbar
flir Open Data-Zwecke, was klar zeigt, dass Mythos 4 dieses Leitfadens tatsachlich ein Mythos
ist. Es ist dabei sehr wichtig zu betonen, dass die Nutzung entsprechender Daten entweder durch
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eine vorausgehende technische Malinahme der Anonymisierung, die sicher nicht reversibel ist,
geschehen kann oder es muss eine Rechtsgrundlage fiir eine sonstige Ausnahmeregelung
geben. So kdnnen z.B. personenbezogene Daten in Open-API-Konzepten verarbeitet werden,
wenn als Rechtsgrundlage eine Einwilligung der betroffen Person besteht oder die Verarbeitung
zur Erfillung eines Vertrages mit der betroffenen Person erforderlich ist. Die Gesamtheit der
moglichen Rechtsgrundlagen fiir die Verarbeitung von personenbezogenen Daten sind in der
DSGVO (EU/2016/679) unter anderem in den Artikel 6, 8 und 9 zu finden. Weiterhin wird hier
auch die Ubertragbarkeit von personenbezogenen Daten (Art.20) zwischen flr die Verarbei-
tung Verantwortlichen rechtlich erlaubt, wenn eine entsprechende Rechtsgrundlage wie z.B.
eine Einwilligung oder ein Vertrag mit der betroffenen Person vorliegt. Genau genommen
verbietet Art. 20 sogar die Behinderung von Dateniibertragung und erlaubt somit das Aufbre-
chen bestehender Datensilos im Hinblick auf personenbezogene Daten.

Zusatzlich besteht mit der Verordnung EU/2018/1807 liber einen Rahmen fiir den freien Verkehr
nicht-personenbezogener Daten in der Europaischen Union (giiltig seit Mai 2019) eine weitere
Regelung fiir den freien Verkehr von Daten in der Europdischen Union. So wird die durch die DSGVO
geregelte Datenlibertragbarkeit personenbezogener Daten innerhalb der Europaischen Union
um den freien Verkehr nicht-personenbezogener Daten wie z.B. elektronische Unternehmensdaten,
Verkehrsdaten, Wetterdaten oder Daten von Behérden erganzt. Genauso soll auch der Zugriff
auf Daten in anderen Landern z.B. durch Behdrden nicht behindert werden. So entsteht gemein-
sam mit der DSGVO die rechtliche Grundlage fiir einen freien Datenverkehr in der EU (»Data
Schengen«), der mit der Digitalisierung und zunehmenden datenbasierten Services der Daten
als Service selbst immer zentraler und kritischer fur erfolgreiches wirtschaftliches und administ-
ratives Handeln wird.

Weitere mogliche relevante Aspekte ergeben sich aus dem Leistungsschutzrecht fiir Datenbank-
hersteller und dem Urheberrecht. Hier sind z.B. Inhalte, Daten und Dienste Dritter, die in eigene
Dienste eingebunden werden, zu beriicksichtigen und rechtlich (Lizenzbedingungen) sowie

aus Sicht des Geschaftsmodells (Ressourcen, Kosten) zu bewerten. In Bezug auf Maschinendaten
ist die Rechtslage noch weitgehend offen. Die Richtlinie zum Urheberrecht im digitalen Binnen-
markt (»Digital Single Market«) vom 19. April 2019 harmonisiert das Text- und Datamining und
regelt das Verhaltnis zur DSGVO. Hinsichtlich der oben genannten sonstigen Daten treffen Data
Provider und Data Consumer bisher meist individuelle Regelungen.

Eine tiefere Analyse und Betrachtung relevanter rechtlicher Aspekte folgt in / Kapitel 8.
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5.3 Referenzmodelle fiir Open API: digitale Okosysteme
und Open API Programme

Kern jedes digitalen Geschaftsmodells, welches sich in der Implementierung von Open API
bedient, sind die Aspekte Business, Technology und Legal. Diese werden im Folgenden erlautert
und mit Beispielen unterlegt.

»Business«: der Kern des digitalen Geschaftsmodells selbst, z.B. relevante Aspekte aus der
Digitalstrategie und der Business Model Canvas, welche durch Open API realisiert werden sollen.
Plattformen und digitale Okosysteme formen oft zweiseitige Markte und haben damit das
Potenzial vollig neue Geschaftsfelder und Marktsegmente erst zu kreieren. Aber auch die Digita-
lisierung von Prozessen und Produkten mit dem Ziel Effizienz und Effektivitat zu steigern sind
maogliche und erfolgreiche Geschaftsmodelle, die als Basis fir digitale Okosysteme zu finden sind.

nTechnology«: Der Technologie-Aspekt legt das Gewicht insbesondere auf das »Was« als Kern
einer Umsetzung einer digitalen Geschaftsstrategie. Um neue innovative Geschadftsmodelle

zu entwickeln, wird neben dem Zugriff auf externe Okosysteme mit Hilfe von APIs, auch die ein-
fache Nutzung von internen Daten & Funktionen wichtiger. Diese liegen aber in vielen Fallen
unzuganglich und dezentral in verschiedenen Silos und kénnen daher nicht fiir innovative Dienste
herangezogen werden. Eine interne API-Zentrierte Architektur, welche samtliche Schnittstellen,
sowohl interne, als auch externe, in einem zentralen Katalog zusammenfasst, macht die Ver-
wendung erst schnell und sinnvoll méglich. Dadurch kénnen unerkannte und zu wenig genutzte
Dienste eines Unternehmens ihren Wert besser ausschopfen und helfen dem Unternehmen
insgesamt schneller und innovativer am Markt zu agieren.

nLegal«: Rechtliche Aspekte, mégliche Compliance-Auflagen und Rahmenbedingungen fir
erfolgreiche Umsetzung von digitalen und datenbasierten Geschaftsmodellen. Einige Geschafts-
modelle werden einerseits durch gesetzliche Vorgaben beschrankt, andererseits aber auch
durch dieselbe erst ermdglicht. Hier sind beispielsweise datenbasierte Dienste im Finanzwesen,
die durch die Payment Service Directive 2 der EU in Form von Kontoinformationsdiensten

und darauf aufbauenden Mehrwertdiensten erméglicht werden oder durch das in der DSGVO
verankerte Recht auf Datentibertragbarkeit —auch direkt von einem digitalen Dienst zu einem
anderen, was auch die Aggregation verschiedenster Datenquellen und darauf aufbauende
Analysen und Dienste ermdglicht, wenn Nutzer dies wiinschen, wie es beispielsweise hinsicht-
lich der Aggregation von Daten vom neuen Dienst BitsaboutMe (7 https://bitsabout.me) als
personlicher Datenmarktplatz angeboten wird.

In digitalen Geschaftsmodellen sind neben der gerade erwahnten Technologieebene auch die
Ebene des Geschaftsmodells und rechtliche Aspekte von entscheidender Bedeutung: Business,
Technologie und Recht bzw. Regulierung sind der Dreiklang, mit dem Digital Economy entsteht
und betrieben wird.
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Unabhingig davon, ob Plattform oder digitales Okosystem: auf einer weiteren Ebene — der
Ebene der Organisation — miissen weitere Themenbereiche wie Vision, Strategie, Engineering,
Usage & Operation sowie Governance betrachtet werden. Diese werden spéter noch in einem
Modell fiir Open API Programm weiter erldutert.

Die vorangehenden Aspekte eines digitalen Okosystems bzw. einer Plattform sind im Fraunhofer
Smart Ecosystems Reference Model des Fraunhofer IESE zusammengefasst, wie in Abbildung 4
dargestellt. Die Ebene zur Organisation wird im Folgenden naher beschrieben. Die Ebenen zu
Partnern, Community, Wettbewerbern und anderen Marktteilnehmern werden kurz umrissen,

da Kern und Organisation im Hinblick auf Okosysteme im Fokus stehen sollen.

Exploration

Partner
Scouting

Vision

Gover-
nance

Core Strategy

Technology

Organization Usage & | Enincerin
» Operation 8 8
Partners
Technical

Observation
siskjeuy

Scouting
Community
Exploitation
Competitors :
Intervention

Abbildung 4: Fraunhofer Smart Ecosystems Reference Model. © Fraunhofer IESE

Vision und Strategie zielen dabei u.a. auf relevante Fahigkeiten fiir ein digitales Geschaftsmodell
und Marktausrichtung ab. Engineering deckt den kompletten Bereich der Entwicklung der Platt-
form bzw. des Okosystems ab, z.B. Gesamtarchitektur, Kommunikation, Sicherheit und Schnitt-
stellen nach auBen (API). Im Themenbereich Usage & Operation sind typische Themen des
Betriebs der Plattform bzw. des Okosystems verankert. Hierzu zahlen Fragestellungen wie Cloud
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Betrieb oder on-Premise Operation genauso wie Business Continuity Konzepte fiir Angebot und
Services. Der Bereich Governance regelt Themen wie z. B. die Weiterentwicklung der Architektur
nach innen genauso wie die Auflagen fir Nutzer (Partner) des Okosystems wie z.B. Daten-

oder Dienst-Consumer oder -Provider. Hier werden Auflagen fur eine Teilnahme am Okosystem
definiert sowie wahrend und nach dem Onboarding Gberwacht, so dass hinsichtlich bestimmter
Themen wie z.B. Compliance, Informationssicherheit, Datenschutz, API-Management, Qualitat
an und in den Schnittstellen ein definiertes Niveau gehalten werden kann - ein notwendiger
Hygienefaktor und damit auch ein Erfolgsfaktor in jedem digitalen Okosystem.

Auf weiteren Ebenen werden Partner, die Community um die Plattform bzw. das Okosystem

und insbesondere der Aufbau, die Nutzung und Pflege der Community zu der auch die Auswahl
von internen und externen Kommunikationswegen und -partnern gehdren, Wettbewerber
(Competitors) und bekannte andere Marktteilnehmer (Known other Players), die z.B. Partner
oder Wettbewerber sein oder werden konnen, betrachtet. Dabei sind die verschiedenen Aspekte
immer als Leitplanke und Raum von Mdéglichkeiten zu sehen, nicht dagegen als strikte Vorgabe:
Jedes Okosystem hat eine eigene spezielle Ausrichtung, die stark vom Kern des Geschaftsmodells
beeinflusst wird. Damit kdnnen einzelne Ebenen und Aspekte zu verschiedenen Zeitpunkten

im Lebenszyklus eines Okosystems relevant werden oder auch gar nicht. Anmerkung: Aus obigem
Okosystem Referenzmodell sollten immer nur diejenigen Aspekte, insbesondere fir die Schichten
Partners bis Known other Players, modelliert und in Betracht gezogen werden, die fiir den
konkreten Fall tatsachlich relevant sind, d. h. ein pragmatischer Umgang mit dem Modell ist
erforderlich um Over-Engineering zu vermeiden.

Auf der Ebene unterhalb des Modells fiir ein digitales Okosystem befindet sich das APl Programm.
Das APl Programm ergénzt dabei die Ebene Organisation im Okosystem Modell und betrachtet
als defacto API Management die Aspekte und Verbindung von

= Fachbereichen,

= Entwicklern fur das Backend,
» Konsumenten/Nutzern und
« dem Betrieb einer Open API

fur ein digitales Okosystem in Form von Aufgaben.
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Dabei sind insbesondere Aufgaben in den Themenfeldern

= Security und Authentifizierung von Benutzern,

= Kosten und Billing,

= Kontrolle,

= Anbindung der APl an etwaige Bestandssysteme,

Open API - offene Daten professionell anbieten und nutzen
Digitale Geschaftsstrategien mittels Open APl implementieren

= die Messung von operativen KPI, die ein Feedback an Entwickler, Produktmanagement und

Strategie (strategische Programm-Ebene) erméglichen,

« das Onboarding von Entwicklern von Angeboten im Okosystem,

= Versionsmanagement und Wartung sowie

= Dokumentation der Open API selbst sowie von Diensten, die die Open API nutzen

zu beriicksichtigen.

Das Open API Programm ist in Abbildung 5 hinsichtlich der Aspekte und Aufgaben im Uberblick

dargestellt.
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Abbildung 5: APl Management - Aufgaben
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Die Steuerung des Lebenszyklus eines digitalen Service ist in der Domane des APl Managements
verankert. Dazu gehdéren unter anderem die Aufgaben

« Versionsmanagement,

= Zugriffspolicies und Zugriffskontrolle,

» Management der Konsumenten,

= Management moglichen externen Datenprovidern und

» Erfassen und Reporten von Nutzungs- und Performance-Daten.

APl Management unterstiitzt dabei, die Parameter flir das Management des Betriebs fest-
zulegen und auszusteuern. Dies ist besonders relevant fiir Gebiete wie z.B.

= Abhangigkeitsmanagement,
= Flexibilitat,

= Qualitat,

= Geschwindigkeit und

* Kosten.

Im Rahmen eines auf die konsequente Verschrankung von Geschaftsstrategie fur digitale
Okosysteme und Produkte sowie der API-Strategie und dem API Programm ausgerichteten
Prozesses empfiehlt sich auch eine Ubernahme entsprechender Strukturen in das tbergreifende
Enterprise Architektur Management der jeweiligen Organisation.

5.3.1 Praktische Betrachtung des Referenzmodells

Sobald das Ecosystem Referenzmodell in der Praxis anwendet werden soll, folgen daraus einige
interessante Konsequenzen. Zunachst werden die sich ergebenden bzw. notwendigen Rollen
und deren Interaktion und Kooperation betrachtet. Danach folgt die Instanziierung von Teilen des
Referenzmodells in einer beispielhaften Systemstruktur, die das Zusammenspiel verschiedener
Elemente aus dem Referenzmodell im tiberblicksartig zeigt.
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5.3.2 Rollen im Open Ecosystem

Wo ein Open Ecosystem entsteht, dort etablieren sich einige Rollen:

Data Third Party
Owner Developer
v Vi
Plattform Data Data External
Owner Provider Consumer Customer

Abbildung 6: Rollen im Open Ecosystem

Die oberen Elemente (Data Owner und Third Party Developer) sind nicht direkt beteiligt.
Die grauen Elemente sind interne Beteiligte: die Daten- oder Schnittstellen-Anbieter. Die
hellblauen Elemente sind extern, die Daten-Abnehmer bzw. Schnittstellen-Nutzer.

Die Datenquelle bzw. der Datenbesitzer (der Data Owner) wird durch die Veroffentlichung
zum Datenanbieter (im Leitfaden als Data Provider bezeichnet) und tritt erst damit in das Open
Ecosystem ein. Dazu muss eine technische Plattform zur Veroffentlichung (die APl und das
zugehorige API-Management-System) existieren. Beide Teilsysteme werden vom vom Platform

Owner betrieben.

Beliebige Third-party Developer kdnnen durch Nutzung der angebotenen Daten in das Ecosystem
einsteigen und werden damit zum Datennutzer (im Leitfaden als Data Consumer bezeichnet).
Die Produkte und Dienstleistungen, die daraus entstehen, kdnnen wiederum von beliebigen
Menschen z.B. liber Apps oder Websites konsumiert werden. Diese External Customer kénnen
Biirger, Kunden, Reisende 0.a. sein. Der Data Provider hat keinerlei direkte Beziehung zu diesen
Endkunden, obwohl sie ja letztlich »seine Daten« nutzen. Die Entwickler werden als Data

Consumer quasi zum Zwischenhandler.
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Rollen im Uberblick

= Platform Owner: Betreibt die technische Plattform, um API's zu veroffentlichen. Kann auch als
Data Provider auftreten (siehe folgendes Kapitel zu Erklérung). Synonym: Plattform Betreiber.

- Data Owner: Der Datenbesitzer kiimmert sich um die Datenbeschaffung,-Pflege und -klassi-
sche Nutzung von Daten und Systemen. Durch Verdffentlichung der Daten/Schnittstellen
wird er zum Data Provider (siehe dort). Synonym: Datenbesitzer.

- Data Provider: Werden Daten/Schnittstellen 6ffentlich zur Verfligung gestellt, so ist es die
Aufgabe des Data Provider, dieses »Datenprodukt« zu pflegen. Er muss dazu in enger Abstim-
mung mit dem Platform Owner (siehe dort) die Verfligbarkeit entsprechend der zugesicherten
Eigenschaften gewahrleisten. Synonym: Datenanbieter.

« Data Consumer: Beliebige Entwickler konnen die Daten/Schnittstellen gemaR der vereinbarten
Bedingungen nutzen und werden dadurch zum Zwischenhandler, der neue Vertriebskanale
zum External Customer (siehe dort) eréffnet. Synonym: Datennutzer.

= External Customer: Im offenen Ecosystem entstehen neue Angebote (Apps, Website,
Web-Services). Die Nutzer dieser Angebote sind als Endkunden nicht mehr direkt mit dem
Data Provider verbunden oder dort bekannt. Hier kdnnen Skalierungseffekte auftreten
und neue Markte erschlieBen. Synonym: Endkunde (Blrger, Kunde)

Anmerkung: Customer und Consumer sollten nicht verwechselt werden. Zweitere benétigen
technische Fahigkeiten, um die Datenangebote zu nutzen. Erstere sind typische Endkunden,
die sich nicht fur die Herkunft der Daten interessieren.
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Im folgenden Prinzipbild wird ein Uberblick iber die entstehende Systemlandschaft gegeben

(zur Orientierung sind die bereits genannten Rollen eingezeichnet):

External API
Management
System

Ecosystem

Nearer System

Internal API
Management
System

Third Party
Developer
NV
DEjiE Mobile & Web External
Camsumes Applications Customer

Another
System

Data
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A —
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Systems l Owner
_
Data
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Abbildung 7: Systemelemente und Systemlandschaft im Open Ecosystem

Bei einem konsequenten API First-Ansatz (siehe auch entsprechender Mythos) werden nun alle
Systeme liber APIs miteinander verkniipft. Intern passiert dies liber sogenannte Shared APIs,
extern entweder kostenneutral iiber Open APl oder mit Vertrag als Public API. Mit den beiden
letztgenannten API-Varianten kann die Reichweite von Diensten deutlich erhoht werden, das

so eine Sichtbarkeit und Verfligbarkeit in externen, weiter gefassten Okosystemen gewahrleistet

ist. Mit einer Public APl kdnnen zusatzliche Einnahmen generiert werden bis hin zur Schaffung
neuer Geschaftsfelder flir ein oder mehrere Unternehmen. Die Open API stimuliert externe
Innovation (Open Innovation). In beiden Féllen entstehen letztlich neue Angebote. Werden diese
nun von Endkunden genutzt, so nutzen diese indirekt auch die Daten bzw. Schnittstellen der

Backend-Systeme.
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Im Bild sind zwei denkbare APl Management Plattformen (dick umrandet) zu sehen. Beides ist
moglich, sogar in Kombination. Im ersten Fall wird der Data Owner zum Betreiber und somit
Impulsgeber fiir das Ecosystem. Auch der Platform Owner selbst kann zum Data Provider werden.
Ferner sind in dieser Variante auch leicht Shared Modelle mit ausgewahlten Partnern denk-
und umsetzbar.

Im zweiten Fall kann von an einem bereits existierenden Ecosystem partizipiert werden, indem
eine bereits bestehende Plattform genutzt wird und die eigene Plattform an dieser Stelle sichtbar
wird. Das reduziert den technischen Aufwand, was insbesondere beim Einstieg ins Thema eine
Beschleunigung bedeuten kann: so entfallt der Auswahlprozess fiir eine Plattform-Technologie
und der Skill-Aufbau fiir den Betrieb der Plattform.

In den beiden Abstufungen Open als auch Shared wird davon ausgegangen, dass frei bzw. leicht
zugangliche Daten durch die Nachnutzung mehr Wert erzeugen konnen als durch einen klassi-
schen Datenverkauf.

Anmerkung: Die Variante Public erzwingt aufgrund der expliziten Vertragsbeziehung besondere
Malnahmen, die den Datenhandel erst méglich machen. Z.B. dltere Versionen von Schnittstellen
bzw. Schnittstellen-Anderungen miissen flr eine vertraglich vereinbarte Zeit verfugbar sein

bzw. entsprechend friihzeitig abgekilindigt werden. Auch kénnen verschiedene SLAs bzgl. Quality
of Service festgelegt werden. Dies kann Genauigkeit der Daten, Haufigkeit des Zugriffs oder
Umfang der verfiigbaren Daten betreffen. D. h. eine »Public« Offnung muss alle Qualitdtsmerk-
male von Datenhandel und digitalen Services berlcksichtigen, denn hierbei miissen dem Vertrags-
partner zugesicherte Eigenschaften (nicht nur der Daten selbst, sondern auch der Plattform,

z.B. Verfligbarkeit) dauerhaft garantiert werden. Viele Organisationen missen hierzu die ent-
sprechenden Fahigkeiten erst entwickeln.

In diesem Leitfaden liegt der Fokus auf Open, wobei die meisten Aussagen weitgehend auch
auf Shared zutreffen.
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6 Technisches API-Design
6.1  Wechselwirkung Technik — Geschaftsstrategie

Die Entwicklung von Fahigkeiten der Umsetzung von Programmierschnittstellen beinhaltet

» Handlungsfelder und Organisationsform und Steuerung auf strategischer Programm-Ebene
» die Umsetzung der Steuerung und Kontrolle des Zugriffs

« die Service-Implementierung

= Anbindungsoptionen von Bestandssystemen und Datenquellen und

« die Umsetzung von Sicherheitsanforderungen

Bei allen oben genannten Themen sind die Rahmenbedingungen und Wechselwirkung auf
die Umsetzung der Geschaftsstrategie zu beriicksichtigen.

Sowohl fiir eine sinnvolle Nutzung der Daten als auch fiir ein mogliches Businessmodell sind
die Aspekte des bereitgestellten Datenumfangs und der Datenaktualitat essentiell.

Als einfaches, aber plakatives Beispiel sind Borsenkurse geeignet: Als Betreiber einer Borse ist
eine Weitergabe von Realtime Kursen technisch sehr aufwandig einerseits, fiir verschiedene
Nutzergruppen dafiir unterschiedlich wertvoll. Es macht also unter Umstanden Sinn, Daten mit
verschiedenen Service Level Agreements bzgl. Datenaktualitat anzubieten und zwischen freier
und kostenbehafteter Nutzung zu unterscheiden. Das erlaubt bei einer hohen Zahl von Kon-
sumenten - unter der Annahme einer Implementierung als RESTles API — einen Key-Value-Cache
zwischen interner und externer Schnittstelle zu schalten. Dies reduziert die Last auf die internen
Systeme und reduziert Anforderungen an Datenbanken etc. und eine Finanzierung der Aufwande
fiir freie Benutzung andererseits.

6.2 Umsetzung der Steuerung und Kontrolle des Zugriffs
auf die APl / API-Management

Die Steuerung des Lebenszyklus eines Services gehort in die Domane des API-Managements.
Dazu gehoren auch die folgenden Aspekte

+ Versionsmanagement,

« Zugriffspolicies und Zugriffskontrolle,

» Management der Konsumenten,

» Management moglichen externen Datenprovidern und

« Erfassen und Reporten von Nutzungs- und Performance-Daten.

Architektonisch greifen dazu API-Management-Systeme zwischen einer internen und der
nach aulRen dargestellten Schnittstelle ein.
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API-Management hilft aber auch, die Parameter fiir das Management des Betriebs auszusteuern

und festzulegen in den Gebieten wie

= Verfugbarkeit,

« Flexibilitat,

= Qualitat,

= Geschwindigkeit und
= Kosten.
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Abbildung 8: »Donut«: Interne/externe Sicht auf APl Management

Aus architektonischer Sicht stellen sich die Komponenten einer API-Management Losung

schematisch wie folgt dar, wobei zwischen dem operativen Bereich (links) und dem Management-

bereich (rechts) unterschieden werden kann.
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Abbildung 9: Systematische Ubersicht der Komponenten einer API-Management-Lésung

Die Komponenten des API-Managements sind in Schwarz dargestellt. In Blau ist dargestellt,
wie auf die APl zugegriffen wird.

Die API-Management Lsung beinhaltet das Traffic-Gateway, das auf der operativen Seite
zwischen den Konsumenten und der nach auf3en angebotenen Schnittstelle liegt. Das Gateway
muss folgende Anforderungen erfiillen:

» Es sollte geringen Overhead, also Latenz und Last erzeugen.

= Die Kommunikation mit der Managementkomponente sollte den operativen Teil wenig
beeintrachtigen (Last, Latenz, Durchsatz).

» Es sollte einfach und nahe bei dem Service deployed werden kénnen, um mit diesem zu
skalieren und geringen Overhead zu erzeugen.

= Aus obigem Punkt leitet sich ab, dass sich ein API-Management Gateway klassisch, aber auch
bei verschiedenen Cloudprovidern installieren lassen kénnen und deployen lassen kénnen muss.

API-Management Uberwacht auch das Einhalten von nicht-funktionalen Anforderungen und
Service Level Agreements zu messen, steuern und missbrauchliche Zugriffen entgegenzusteuern.
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6.3 Service-Implementierung und Anbindungsoptionen
fiir verschiedene Datenquellen /Bestandssysteme

und Szenarien

Bei allen Anbindungsoptionen sollten die bestehenden, internen Systeme von der nach auf3en
dargebotenen API entkoppelt werden. Das betrifft sowohl die fachliche Integration, als auch die
operative Umsetzung.

Eine APl wird immer Uber einen Service implementiert. Der Service selbst benotigt eine Ver-
sorgung mit Daten und wird selbst nach auRen beispielsweise als RESTless APl dargestellt.
Unten stehende Grafik zeigt die Komponenten einer exemplarischen Implementierung. Services,
der die APl nach auBen anbietet, in hellgrau.

Der Ubersichtlichkeit halber sind die Komponenten mit einem Farbcode hinterlegt:

+ Die Implementierung des Services selbst ist in weil dargestellt.

- Die Gatewaykomponente des API Managements, die das Traffic Management erzwingt ist
in blau dargestellt.

« Bestandssysteme sind in schwarz dargestellt.

Diese Darstellung soll auch Augenmerk darauf legen dass neben einer fachlich korrekten
Umsetzung auch die Optimierung bzgl. des »Fan-Out« beriicksichtigt wird.

Fan-Out ist ein Begriff aus der Elektronik und ist dort eine MaRzahl wie viele Empfangerchips

an ein signalgebendes Beinchen eines Chips angeschlossen werden kdnnen. Da wir mit geringen
Betriebskosten eine u.U. immense Zahl an Zugriffen darstellen mussen, werden Strategien zur
Optimierung des Fan-Out erldutert.

HINWEIS: Dieses Beispiel zeigt, wie wichtig es ist, friih eine umfassende Abstimmung mit den
verschiedenen IT-Kompetenztragern abzustimmen

Es ist grundsatzlich zu empfehlen diese Betriebsaspekte neben dem Softwaredesign sehr friih
abzuprifen und Fragen zur Zahl erwarteter Nutzer und Zugriffszahlen ernsthaft zu liberdenken
und ggf. MarketingmaBnahmen und Termine mit Betriebsverantwortlichen abzustimmen.
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Schauen wir uns Implementierungsvarianten im Detail an und folgen der Darstellung von oben

nach unten:

APls-externe Schnittstelle

Traffic Manage Gatewaykomponente des APl Management Systems - )
Policy

APIs-externe Schnittstelle

Optionaler
Cacheum
Durchsatz/Latenz
zu optimieren
Side Cache

Team, das API bereitstellt
und betreibt

Service, der REST API bereitstellt

Key
Value Cache

Datenbank

API Frontend
Implementierungsoptionen

Enterprise Application Integration Framework
SQL (synchron) Direkter Zugriff

ETL (asynchron)
Verschiedene Integrationsoptionen

- - Syndeniows/ REST
Asynchronious APl
Data Ware Data Access

House

Backend Systems (verschiedene Situationen)

Abbildung 10: Ubersicht verschiedener Implementierungsszenarien des Frontendservices
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Um die Verfuigbarkeit des Services, Zahl der Zugriffe, den Durchsatz und die Latenz, aber auch
Betriebskosten zu optimieren, kann es sein dass es Sinn macht

= den Service mir mehreren Instanzen zu betreiben, idealerweise hinter einem Load Balancer.
Dies erhoht auch die Verfligbarkeit des Services.

= dem Service einen Front Side Cache vorzuschalten (Einen Http-Reverse-Proxy wie z.B. Varnish)
verbessert den Fan-Out erheblich. Front-Side Caches kénnen sehr kostengtinstig skaliert werden.

» bei der Auslieferung groRRer Binaries wie Bilder, Dokumenten, Planen o.d. zu prifen ob es
sinnvoll ist den Service in verschiedenen Rechenzentren oder bei Public Cloud Anbietern
zu betreiben, mit dem Ziel, naher an der Backbone-Infrastruktur der verschiedenen Internet-
provider platziert zu sein (wie es Content Delivery Netzwerkprovider machen). Dies reduziert
Latenzen und Durchsatz, da solch ein Setup auf Seiten des Fan-Out optimiert ist.

Im unteren Bereich der Darstellung wird die Anbindung an potentielle Bestandstechnologien
dargestellt. Uber diese Anbindungen wird der Service mit Daten versorgt die dann nach aufen
angeboten werden.

Diese Daten kénnen vom Service angefragt werden oder von den Bestandssystemen bereit-
gestellt werden. Der Service selbst benétigt dazu eine eigene Datenhaltung/Datenpersistenz,
die je nach Situation Uber eine SQL-/NoSQL-Datenbank oder einen Key-Value-Store (Cache)
umgesetzt werden kann.

6.4 Security-Aspekte im API-Management

Offene Schnittstellen stellen die Bereitsteller vor grundsatzliche Herausforderungen an Sicher-
heit. Ein frei im Internet verfiigbares API, stellt ein mogliches Einfallstor fiir Hacker dar und
ladt durch die freie Erreichbarkeit zum ertesten von Méglichkeiten zum Missbrauch dar.

Das APl ermoglicht Zugriff auf Daten und Systeme einer Organisation. Diese sind oft nicht auf
den Zugriff durch den neuen Nutzerkreis vorbereitet und stellen nicht die erforderlichen Sicher-
heitsmechanismen bereit. Bei der Erstellung des APl ist es deshalb erforderlich, die internen
Ressourcen abzusichern.

Auch andere Sicherheitsaspekte sind relevant, wie die Mdglichkeit zur Uberlastung einer
Schnittstelle durch viele Zugriffe bei hoher Nachfrage bis zur absichtlichen Uberlastung
durch einen sogenannten Distributed Denial of Service (DDOS) Angriff. Dieses Kapitel bietet
einen Uberblick Uber die Sicherheitsaspekte bei der Bereitstellung offener Schnittstellen.
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Abbildung 11: Absicherung offener APIs liber ein Security Gateway

Die Sicherheitsanforderungen an offene APIs sind fiir alle APIs einer Organisation zu prifen und
zu konfigurieren. Mit einem API Gateway kénnen Sicherheitsanforderungen fiir jede einzelne
APl umgesetzt werden.

Aspekte bei der Absicherung von APIs:

+ Dokumentation

= Absicherung des Transports

= Authentifizierung und Autorisierung
= Zugriffsbegrenzung

= Prifung von Inhalten

« Uberwachung
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6.4.1 Dokumentation

Ein sicheres Design beginnt mit einer genauen und aktuellen Dokumentation. Diese muss uber
den Lebenszyklus des API aktuell gehalten werden.

Dokumentation dient nicht nur dem Nutzer des API, sondern auch der Erstellung von Sicherheit-
stests, der Vorbereitung automatisierter Tests, sowie der Definition von Regeln zur Absicherung.

Die Dokumentation sollte in einem standardisierten Format, zum Beispiel OpenAPI, erstellt
werden. Sie sollte alle Methoden und Kommunikationsmodelle umfassen die im Aufruf des API
sowie den moglichen Antworten im Erfolgs- und Fehlerfall moglich sind.

Die Bereitstellung der Dokumentation fiir offene APIs sollte in einem Portal erfolgen, das Erstel-
lung, Anderung und Einsicht ermdglicht. Fiir nicht-6ffentliche APIs sollte die Dokumentation nur
autorisierten Benutzern erméglicht werden.

6.4.2 Authentifizierung und Autorisierungen

Fir eine erfolgreiche Absicherung der Inhalte, muss fur eine Schnittstelle bekannt sein, wer
sie verwendet und ob der Zugriff erlaubt ist. Daflr ist die Verwaltung von Identitaten, Rollen
und Rechten erforderlich.

Berechtigungen kénnen generell Rollen- oder Transaktionsabhangig sein. Welche APIs welchen
Berechtigungsmechanismen etc. unterliegen wird in Security Policies im APl Management
festgelegt.

Fiir rollenabhangiges Berechtigungsmanagement werden die drei Komponenten AAA (Authen-
tifizierung, Autorisierung und Accounting — also Datenhaltung der Rollen/Rechte — Benutzer/
Credentials) benétigt.

Im Kontext von OpenAPIs und offenen Standards bietet sich das OpenlID Framework fiir eine Um-

setzung an, das von den marktgangigen APl-Management-Losungen implementiert werden kann.

Transaktionsbasierte Autorisierung machen bei speziellen Use Cases Sinn. Bei unten stehendem
Beispiel ist darauf hinzuweisen, dass das Verstandnis, wann eine Schnittstelle eine OpenAPI ist,
von Branchen-Vertical zu Vertical unterschiedlich ist.
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Abbildung 12: Transaktionsbasierte Autorisierung

Obiges Bild stellt ein plastisches Beispiel fiir einen Spezialfall dar, bei dem eine transaktionale
Autorisierung lUber einen externen Partner erfolgt: Ein eCommerce-Anbieter hat die Bezahl-
mechanismen ausgelagert an einen Payment-Provider wie eine Bank oder einen speziellen Provider
flir Bezahldienste. Er betreibt im Beispiel eine Website und befindet sich dort auf der Seite

wo der Warenkorb bezahlt werden soll. Betrag und Zahlmethode sind festgelegt, und damit auch
der Dienstleister.

Der Reihe nach wird nun der Bezahlvorgang angestoRen (1) bei dem das eigene Backend beim
Paymentprovider eine individuelle URL anfragt, die dann tiber (2) zurlickgegeben wird. Darauf-
hin wird ein HTML-Schnipsel des Providers uiber ein <iframe> auf der Bezahlseite dargestellt.
Hierliber werden Bezahldetails und Autorisierung der Zahlung vom Kunden an den Dienstleister
gegeben (4). Ist dieser Bezahlprozess abgeschlossen, dann quittiert der Bezahldienstleister

das mit einer Bestatigung im <iframe> und lber eine Nachricht an das Backendsystem des
Anbieters (5). Damit kann der Anbieter den Bestellvorgang abschlieen und sendet eine
Quittierung tiber die Website an den Kunden.

Die Autorisierungs-Aufrufe sollten selbst HTTP/REST basiert sein, denn dann sollten diese Auto-
risierungen wegen der Management- und Reportingsicht, der Konfigurierbarkeit der Security
und Nutzungspolicies etc., der Integration ins bestehende Billing etc. liber das APl Management
erfolgen.

HINWEIS: Furr weitere Security-Aspekte ist eine sehr friihe Abstimmung mit den relevanten
Kompetenztragern in der IT zu veranlassen, insbesondere Enterprise-Architektur, Software-
architektur, Betriebs- und Netzwerkspezialisten, aber auch einem CISO (Chief Security Officer).

Technisches API-Design
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7 Fachliches API-Design:
Metadaten fur Datenkataloge

Eine spezialisierte Kategorie von Schnittstellen dient der Bereitstellung von Datenkatalogen.
Ein Datenkatalog kann als Sammlung bzw. Liste von Datensatzen definiert werden, wobei ein
Datensatz in den meisten Fallen ausschlielich Metadaten enthalt. Auf die eigentlichen

Daten bzw. Rohdaten wird referenziert, d. h. der Speicherort der Metadaten und der Daten ist
different. Fiir die Beschreibung und Veréffentlichung solcher Datenkataloge und Metadaten
haben sich vielfdltige Standards und Spezifikationen entwickelt. Dabei spielt Interoperabilitat
eine entscheidende Rolle, da Datenkataloge haufig aggregiert, aufbereitet und exportiert
werden. Insbesondere im Bereich der offenen Verwaltungs- und Geodaten, aber auch fur
Forschungs- und Bibliotheksdaten ist diese Praxis sehr verbreitet. Beispielsweise werden die
offenen Daten der deutschen Bundeslander im nationalen Portal GovData und anschlieBend
im Europaischen Datenportal zur Verfligung gestellt. Dieser Prozess, der Datenaggregation
von einem Datenkatalog zu einem anderen, wird als Harvesting bezeichnet. Die Verdffentlichung
von Datenkatalogen gewinnt auch zunehmend an Bedeutung fiir Industrieunternehmen,
sowohl in der Form von offenen Daten, als auch zugriffsbeschranktes und/oder kostenpflichtiges
Angebot. Im Folgenden werden relevante und verbreitete Standards zur Beschreibung von
Schnittstellen fiir Datenkataloge beschrieben.

DCAT

Das Data Catalog Vocabulary (DCAT) ist ein populdres Vokabular, um Datensatze aussagekraftig
zu beschreiben. Ubergeordnetes Ziel dabei ist die Interoperabilitat zwischen Datenkatalogen

zu erhohen und Verbundsuchen zu erméglichen. DCAT macht keine Annahmen liber das Format
der eigentlichen Daten. Der Standard besteht im Kern aus 3 Hauptklassen: Katalog (dcat:catalog),
Datensatz (dcat:dataset) und Distribution (dcat:distribution), wobei ein Katalog aus mehreren
Datensatzen besteht und ein Datensatz tiber mehrere Distributionen verfligen kann. Letzteres
bezeichnet die eigentlichen Daten, also die Ressourcen. DCAT ist als sogenannte Linked Data
Spezifikation verdffentlicht, ein Einsatz in anderen Serialisierungsformaten ist aber méglich und
etabliert. Mehr Informationen: 7 https://www.w3.org/TR/vocab-dcat/

Die Basis flr DCAT stellt das Dublin Core Metadatenvokabular dar (/ http://dublincore.org/).
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Dublin Core ist ein genereller Standard zur Beschreibung digitaler Ressourcen. Die folgende
Tabelle zeigt die Elemente des Metadatenstandards Dublin Core:

Element Definition
Contributor An entity responsible for making contributions the resource
Coverage The spatial or temporal topic of the resource, the spatial applicability of the resource,

or the jurisdiction under which the resource is relevant

Creator An entity primarily responsible for making the resource

Date A point or period of time associated with an event in the lifecycle of the resource
Description An account of the resource

Format The file format, physical medium or dimensions of the resource
Identifier An unambiguous reference to the resource within a given context
Language A language of the resource

Publisher An entity responsible for making the resource available

Relation Arelated resource

Rights Information about rights held in and over the resource

Source A related resource from which the described resource is derived
Subject The topic of the resource

Title A name given to the resource

Type The nature or genre of the resource

Tabelle 2: Metadaten fiir DCAT nach Dublin Core Standard

DCAT-AP

Das DCAT Application Profile for data portals in Europe (DCAT-AP) ist eine Erweiterung von DCAT
zur Beschreibung von Datensatzen des 6ffentlichen Sektors. DCAT-AP wird u.a. von der Euro-
paischen Kommission entwickelt und soll sich als Standard fir die Bereitstellung von Open Data
in ganz Europa etablieren. Dafiir wurde DCAT um zahlreiche Metadatenfelder erweitert und
konkrete Namensraume, z.B. fuir Kategorien oder Sprachen, eingefiihrt. Mehr Informationen:

7 https://joinup.ec.europa.eu/release/dcat-ap-vi1. DCAT-AP findet zunehmend Verbreitung in
ganz Europa. Dabei sind insbesondere lander-spezifische Erweiterungen entstanden. So hat

der IT-Planungsrat im Juni 2018 DCAT-AP.de als formalen Austauschstandard fiir offene allgemeine
Verwaltungsdaten festgelegt (siehe 7 https://www.dcat-ap.de/).
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GeoDCAT-AP

Wiederum eine Erweiterung von DCAT-AP fiir Datensatze und Dienste, die Geoinformationen
beschreiben, ist GeoDCAT-AP. GeoDCAT-AP stellt keinen Ersatz fiir die INSPIRE Anforderungen
basierend auf ISO 19115 bzw. 19119. Mit GeoDCAT-AP kdnnen raumbezogene Daten und Dienste
uber die (Dank INSPIRE erfassten) Metadaten auch auf (Open) Data Portalen suchbar gemacht
werden (mehr Informationen siehe 7 https://joinup.ec.europa.eu/release/geodcat-ap-v10)

OAI-PMH

Das Open Archives Initiative Protocol for Metadata Harvesting (OAI-PMH) ist ein freier Standard,
der speziell fir das Harvesting von Datenkatalogen entwickelt wurde. Es kann als Meta-
Metadatenformat betrachtet werden, da es Informationen tber Datenbereitsteller von Meta-
daten zur Verfligung stellt. Es basiert ebenfalls auf Dublin Core. Mehr Informationen:

7 https://www.openarchives.org/pmh

CKAN

Die Open Source Losung CKAN stellt eine Basissoftware zum Aufbau von Datenkatalogen,
insbesondere fiir Open Data, dar. Es hat sich im Kontext des &ffentlichen Sektors als de-facto
Standard etabliert, wird aber auch zunehmend von Unternehmen eingesetzt. CKAN bietet
zahlreiche Funktionalitaten zur Abbildung des gesamten Prozesses der Veréffentlichung von
Datenkatalogen. Insbesondere hat sich ein umfangreiches Angebot von Erweiterungen entwickelt.
Die CKAN API ist umfangreich dokumentiert und erméglicht eine einfache maschinen-lesbare
Méoglichkeit die Metadaten des Datenkataloges abzurufen. Eine optionale Unterstiitzung fiir DCAT
bzw. DCAT-AP ist ebenfalls gegeben. Mehr Informationen: 7 https://ckan.org/

Metadaten flr einen Datensatz helfen in Katalogen, Daten zu finden dhnlich wie es der Katalog
in einer Bibliothek macht (Autor, Titel, ISBN-Nummer, Verlag, Erscheinungsjahr usw.). Bei Text-
daten ist es denkbar, diese maschinell mit KI zu katalogisieren. Bei Bilddaten (wie Satellitenfotos)
geht das nicht.

In Katalogverbiinden werden heute nur die Metadaten repliziert nicht aber die Rohdaten/
Ressourcen. Im Public Service in Europa sieht das dann so aus, dass z.B. Stadte und Gemeinden
Open-Data-Portale betreiben auf denen sie Rohdaten und Metadaten bereitstellen. Lander,
der Bund (7 https://www.govdata.de) und die EU holen sich dann (harvesten) die Metadaten
von der jeweils unter ihnen liegenden Hierarchieebene. In der EU wird dafiir der Metadaten-
standard DCAT verwendet, der neben den Daten als Tabelle auch RDF-Triplets aus der Welt des
semantischen Webs verwendet.
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8 Rechtslage fiir Open API

Bei den rechtliches Aspekten zu Daten sind im Zusammenhang mit Open Data und Open API
zwei grundsatzliche Richtungen zu unterscheiden: Der rechtliche Schutz von Daten und der freie
Fluss von Daten.

Der rechtliche Schutz von Daten hat zwei unterschiedliche Zielrichtungen. Wahrend das Daten-
schutzrecht, als Ausfluss des grundrechtlich geschiitzten »Rechts auf informationelle Selbstbe-
stimmung« dem Schutz der Personlichkeit dient, wird der urheberrechtliche Schutz

von Datenbanken dem Hersteller einer Datenbank gewahrt und ist eine Belohnung fiir den ent-
sprechenden Investitionsaufwand. Das Datenschutzrecht findet daher nur auf personenbezogene
Daten Anwendung, wahrend urheberrechtlicher Schutz fir alle Datensammlungen bestehen

kann, also inhaltlich einen weiteren Kreis von Daten betrifft.

Fiir den Bereich der nicht-personenbezogenen Daten gilt seit dem 18. Juni 2019 das neue Rah-
menwerk fiir den freien Fluss von nicht-personenbezogenen Daten innerhalb der Europdischen

Union. Dazu werden Lokalisierungauflagen untersagt.

8.1 Schutz von personenbezogenen Daten

Seit dem 25. Mai 2018 ist die europaische Datenschutz-Grundverordnung (DSGVO) das zentrale
Regelungsinstrument im Datenschutz. Sie regelt im Detail, welche Verarbeitungen von personen-
bezogenen Daten gesetzlich zulassig sind und welche rechtlichen Vorgaben dafiir bestehen.

Die Grundkonzeption ist dabei, dass jede Verarbeitung eines eigenen Erlaubnistatbestands bedarf.
Dies kann entweder ein gesetzlich normierter Tatbestand sein oder aber die Einwilligung des
Betroffenen. Die Einwilligung kann dabei nicht pauschal fiir beliebige Zwecke erteilt werden,
sondern sie muss freiwillig fur bestimmte Falle, in informierter Weise und unmissverstandlich
erklart werden. Zudem ist die Einwilligung gem. Art.7 Abs. 3 DSGVO jederzeit widerrufbar. Eine
Einwilligung ist aber nicht immer erforderlich. Gesetzliche Erlaubnistatbestande in Art.6 DSGVO
lassen die Verarbeitung auch ohne Einwilligung beispielsweise zur Erfiillung eines Vertrags
(Art.6 Abs.1S.1lit.b) DSGVO) oder zur Wahrung von berechtigten Interessen (Art.6 Abs.15.1lit.f)
DSGVO) des datenverarbeitenden Verantwortlichen zu. Obgleich insbesondere das berechtigte
Interesse grundsatzlich einen weiten Anwendungsbereich fiir Datenverarbeitungen eréffnen
kann, darf auch hier eine Verarbeitung nur dann erfolgen, wenn die Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Person nicht die Interessen des Verantwortlichen lber-
wiegen. Flankierend zum »ob« der Verarbeitung personenbezogener Daten enthalt die DSGVO
umfangreiche Regelungen zum »wie«, die dem praktischen Schutz der Betroffenen dienen

und ihnen die Kontrolle der Verarbeitung erméoglichen sollen. Dies findet zum Beispiel in aktiven
Informationspflichten bei der Erhebung (»Datenschutzerkldrungen«), in Betroffenenrechten
(bspw. Informations- und Ldschanspriiche) und gewissen Anforderungen an die technische
Sicherheit bei der Datenverarbeitung ihren Ausdruck.

Eine Verwendung personenbezogener Daten wird daher vielfach erst moglich sein, wenn diese
anonymisiert wurden. Eine Anonymisierung liegt dann vor, wenn der Dateninhalt nicht mehr
einer identifizierten oder identifizierbaren Person zugeordnet werden kénnen. Gemaf} Erwagungs-
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grund 26 ist die DSGVO nicht auf die Verarbeitung anonymer Daten anwendbar. Allerdings sind
anonymisierte Daten von lediglich pseudonymisierten Daten abzugrenzen. Letztere erlauben
einen Riickschluss auf die betroffenen Personen durch die Hinzuziehung weiterer Informationen
und unterfallen daher weiterhin der DSGVO. Solche Informationen kénnen nicht nur in einem
Schlissel oder einer getrennten Datenbank mit Zuordnungsparametern bestehen, sondern auch
in sonstigen technischen Mitteln, die eine Zuordnung ermoglichen. Es miissen hierbei alle Mittel
berticksichtigt werden, die von dem Verantwortlichen oder einer anderen Person nach allge-
meinem Ermessen wahrscheinlich genutzt werden. Daher ist zu bedenken, ob Big Data-Analysen
eine Zuordnung ermoglichen kénnen, wenn verschiedene Parameter miteinander verknlpft
werden und damit den Riickschluss auf eine konkrete Person zulassen. Dann sind die verarbeiteten
Daten nur scheinbar anonym und unterfallen weiterhin dem Datenschutzrecht. Aufgrund der
fortschreitenden technischen Méglichkeiten sind die Grenzen hier flieBend.

8.2  Freier Fluss von nicht-personenbezogenen Daten in der EU

Die Digitalisierung der Wirtschaft beschleunigt sich zunehmend. Informations- und Kommuni-
kationstechnologie stellen nicht langer einen besonderen Wirtschaftszweig dar. Sie bilden

die Grundlage flr modernes, innovatives wirtschaftliches Handeln und fiir eine moderne und
innovative Gesellschaft. Digitale Daten nehmen eine zentrale Stellung ein und kdnnen eine
grolle Wertschopfung schaffen, wenn sie analysiert oder mit Dienstleistungen und Produkten
kombiniert genutzt werden kénnen. Gleichzeitig kommen mit der raschen Entwicklung der
Datenwirtschaft und neuer Technologien, wie der kiinstlichen Intelligenz, Produkten und Diens-
ten im Zusammenhang mit dem Internet der Dinge, autonomen Systemen und 5G neue recht-
liche Fragen bezliglich des Zugangs zu und der Weiterverwendung von Daten, der Haftung, der
Ethik und der Solidaritat auf.

Daten-Wertschopfungsketten bestehen aus unterschiedlichen Datenaktivitaten: Datenerzeu-
gung und Datenerhebung, Datenaggregation und Datenorganisation, Datenverarbeitung,
Datenanalyse, Datenvermarktung und Datenverbreitung, Datennutzung und Datenweiter-
verwendung. Das wirksame und effiziente Funktionieren der Datenverarbeitung ist das tragen-
de Glied jeder Daten-Wertschopfungskette. Das wirksame und effiziente Funktionieren der
Datenverarbeitung und die Entwicklung der Datenwirtschaft in der EU werden jedoch beein-
trachtigt, insbesondere durch zwei Arten von Hindernissen fiir die Datenmobilitat und fuir den
Binnenmarkt: die von den Behorden der Mitgliedstaaten eingefiihrten Datenlokalisierungs-
auflagen und das Modell der Anbieterabhangigkeit (Vendor-lock-in) im privaten Bereich."

Daher werden im Rahmenwerk fiir den freien Verkehr nicht-personenbezogener Daten in der
Europaischen Union die rechtlichen Grundlagen fiir eine Datenmobilitat (quasi »Data Schengen«)
und einen Daten-Binnenmarkt gelegt. So sollen Vendor-lock-ins abgebaut und Wettbewerb im
Binnenmarkt geférdert werden.

11 aus ErwGr 1EU/2018/1807

12 aus ErwGr 2 EU/2018/1807
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Insbesondere werden fiir den freien Verkehr von nicht-personenbezogenen Daten in Artikel 4
grundsatzlich Datenlokalisierungsauflagen, also Ortsbindungen von Daten, aufgehoben, es sei
denn sie sind aus Griinden der 6ffentlichen Sicherheit (unter Achtung der VerhaltnismaRigkeit)
gerechtfertigt.

Ferner wird die Ubertragung von Daten zum Zweck des Wechsel eines Dienstanbieters forciert
und ein wirksamer Verhaltenskodex hierzu zwischen Anbietern von Diensten bis Mai 2020
gefordert (Artikel 6).

Insbesondere die in der Praxis voraussichtlich hdufig vorkommenden Datensatze, die aus per-
sonenbezogenen und nicht-personenbezogenen Daten bestehen, sollen dabei Augenmerk lber
eine Bewertung der Entwicklungen der Markte und technologischer Natur hinsichtlich neuer
Méoglichkeiten zur Entanonymisierung erhalten. Ferner werden Griinde fiir die Erhaltung von
Datenlokalisierungsauflagen aus Griinden der 6ffentlichen Sicherheit und die Verhaltensregeln
von und fiir Wirtschaftsunternehmen zur Dateniibertragung unter besonderer Beobachtung

zum Zweck der Verbesserung stehen (Artikel 8).

Unter diesen Gesichtspunkten (insbes. Wegfall von Datenlokalisierungsauflagen) sollen im
Bedarfsfall Daten dennoch fiir zustandige Behorden verfligbar sein (Artikel 5), wobei eine
Sanktionierung bei Verstol3 gegen die Bereitstellungspflicht von Daten gegeniiber Behdrden
stattfinden soll. Dazu werden auch Verfahren fiir die Zusammenarbeit zwischen Behorden
uber eine einheitliche Anlaufstelle, die Anfragen aus anderen EU Staaten fiir Behdrdendaten
(nach Priifung) an die relevante nationale Behorde weiter leitet und die Ausfiihrung der
Dateniibermittlung Giberwacht (Artikel 7).

Weitere Details sind der Verordnung EU/2018/1807 selbst zu entnehmen. Der in diesem Absatz
gegebene komprimierte Abriss der Verordnung beansprucht keine Vollstandigkeit oder Klarung

aller fiir den Leser relevanten Aspekte und Fragen zu der Verordnung.

8.3 Urheberrechtlicher Schutz von Datenbanken

Erheblicher praktischer Bedeutung kommt der urheberrechtliche Schutz von Datenbanken zu.
Das Urheberrecht und urheberrechtliche Leistungsschutzrechte sind Verbotsrechte, die dem
Inhaber die Moglichkeit geben, alle anderen von der Nutzung seiner Datenbank auszuschlieBen
oder eben auch vertraglich durch eine Lizenz zu gestatten.

Datenbankwerke und das Datenbankherstellerrecht

Datenbanken sind gemaf} § 4 Abs.2 UrhG urheberrechtlich geschitzt, wenn die Auswahl oder
Anordnung ihrer Elemente eine personliche geistige Schopfung darstellt, d. h. ein Entscheidungs-
spielraum bei der Anordnung oder Auswahl der Daten genutzt wurde. Gedichtsammlungen

und Lexika sind hierfiir typische Beispiele. Jedoch kénnen Datenbanken auch dann durch ein
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urheberrechtliches Leistungsschutzrecht sein, wenn der Erstellung keine kreative Leistung
zugrunde liegt.

Anforderungen an das Datenbankherstellerrecht

Die EU-Datenbankrichtlinie von 1996 hat ein sui generis Leistungsschutzrecht fiir den Daten-
bankhersteller eingefiihrt, um dem Inhaber ein einfacheres Vorgehen gegen die unerlaubte
Ubernahme und Weiterverwendung von investitionsintensiven Datenbanken zu erméglichen.
AulRerhalb dieses Schutzrechts kann eine Leistungslibernahme nur unterbunden werden, wenn
sie unlauter ist und gegen Wettbewerbsrecht verstoRt oder als Geschaftsgeheimnis geschiitzt
ist. Gemal § 87a Abs.1Satz 1UrhG ist eine Datenbank eine Sammlung von Werken, Daten
oder anderen unabhangigen Elementen, die systematisch oder methodisch angeordnet und
einzeln mit Hilfe elektronischer Mittel oder auf andere Weise zuganglich sind. Hinzu kommt
das Erfordernis, dass deren Beschaffung, Uberpriifung oder Darstellung eine nach Art oder
Umfang wesentliche Investition erfordert. Der Begriff beschrankt sich nicht auf elektronische
Datenbanken, sondern erfasst auch Datensammlungen, die auf andere Weise - etwa in
gedruckter Form - zusammengestellt sind.

Damit ergeben sich die folgenden flinf Tatbestandsmerkmale, die zu priifen sind:

= Vorliegen einer »Sammlung«

= Gegenstand der Sammlung sind »Daten oder andere unabhangige Elemente«

- Die Daten miissen »systematisch oder methodisch angeordnet« sein

= Die Daten missen »einzeln zuganglich« sein

- »Wesentliche Investition« (nach Art oder Umfang) fiir die Beschaffung, Uberprifung oder
Darstellung der Daten

Eine systematische Anordnung der Daten liegt vor, wenn diese vordefinierten logischen oder
sachlichen Kriterien folgt. Methodisch ist die Ordnung, wenn die planmaRige Strukturierung
einem bestimmten Zweck dient. Typische Falle sind die alphabetische oder chronologische
Anordnung. BloRe »Rohdaten« oder »Datenhaufen« unterfallen nicht dem Schutz des Daten-
bankherstellerrechts. Dabei kommt es nicht darauf an, wie die Daten physikalisch vorliegen,
sondern ob diese zielgerichtet abgefragt werden konnen.

Die Investition muss nicht finanzieller Art sein, sondern kann auch in Arbeit oder im Einsatz
technischer Ressourcen bestehen (vgl. BGH GRUR 2011, 724, 725 — Zweite Zahnarztmeinung I1).
Allerdings muss sich die Investition auf die Beschaffung, Uberpriifung oder Darstellung der
Daten beziehen, wahrend die Erstellung der Daten selbst auRer Betracht bleibt. Dies bedeutet,
dass nur die Investitionen zu berlicksichtigen sind, die dazu dienen, um die generierten Daten
zuganglich zu machen oder aufzubereiten (z.B. in ein XML-Format zu Uberfiihren). Folglich
sind automatisch generierten Daten (z.B. Maschinendaten) nicht per se durch das Datenbank-
herstellerrecht geschiitzt, sondern nur dann, wenn aulRerhalb der Generierung fiir die
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Beschaffung, Uberpriifung oder Darstellung eine wesentliche Investition getatigt wurde
(z.B. fiir die Programmierung zur Darstellung der Ergebnisse oder fiir den Erwerb der Daten).

Ob eine Investition wesentlich ist, muss im Einzelfall ermittelt werden. Die Gerichte waren bei
der Beurteilung bislang recht grof3ziigig und haben »keine ganz unbedeutenden, von jedermann
leicht zu erbringenden Aufwendungen« als ausreichend erachtet.

Von auRen lasst sich einer von Dritten erstellen Datenbank nicht ansehen, ob eine wesentliche
Investition fir die Beschaffung, Uberpriifung oder Darstellung getatigt wurde. Daher muss im
Zweifel davon ausgegangen werden, dass ein Datenbankherstellerrecht besteht und damit eine
Lizenz zur Nutzung erforderlich ist, sofern nicht eines der vorgenannten Kriterien offensichtlich
nicht gegeben ist.

Schutzumfang des Datenbankherstellerrecht

Als erlaubnispflichtige Nutzungshandlung ist jede Vervielfaltigung, Verbreitung oder 6ffentlichen
Wiedergabe eines nach Art oder Umfang wesentlichen Teils der Datenbank sowie die wieder-
holte und systematische Vervielfaltigung, Verbreitung oder 6ffentliche Wiedergabe von nach Art
und Umfang unwesentlichen Teilen der Datenbank anzusehen (§ 87b UrhG). Somit ist durch

das Datenbankherstellerrecht nicht das einzelne Datum einer Datenbank geschlitzt, sondern die
gesamte Datenbank vor der Entnahme wesentlicher Bestandteile oder dem systematischen
Zugriff von aullen. Was als »wesentlich« anzusehen ist, hat der Gesetzgeber den Gerichten
uberlassen, die wiederum nach quantitativen und qualitativen Kriterien entscheiden. Es kommt
damit nicht auf einen starren Prozentsatz an (der im Regelfall Gber 10% liegen diirfte, vgl. BGH
GRUR 2011, 724), sondern auch darauf, ob der ibernommene Teil fiir die schutzbegriindende
Investition relevant war. Die damit verbundenen Unsicherheiten haben dem Datenbankhersteller-
recht auch einige Kritik eingebracht. Durch die geplante Novellierung der PSI-Richtlinie soll
allerdings klargestellt werden, dass das Datenbankherstellerrecht grundsatzlich einer Weiter-
verwendung von Daten der 6ffentlichen Hand nicht entgegensteht. Diese Regelung und deren
Ausnahmen werden bei der Verwendung von Daten im Bereich des Open Government von
besonderer Relevanz sein.

Internationale Rechtslage

International sind Datenbanken nur geschiitzt, wenn sie die Schépfungshohe eines Datenbank-
werkes erreichen. Ein dem Datenbankherstellerrecht vergleichbares Leistungsschutzrecht
existiert in den meisten Staaten nicht. In den USA besteht entsprechend nur Schutz durch
vertragliche Regelungen oder ggf. als Betriebsgeheimnis. Auch kénnen sich auslandische Daten-
bankhersteller nicht auf Schutz innerhalb der EU berufen, sofern sich nicht der Hauptsitz im
Europaischen Wirtschaftsraum (EWR) befindet (§127a UrhG).
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8.4 Open Data Lizenzierung

Wenn eine Datenbank durch das Datenbankherstellerrecht, urheberrechtlich oder als
Geschaftsgeheimnis geschiitzt ist, bedarf es einer Gestattung fiir eine Nachnutzung der Daten.
Zu diesem Zweck haben sich Open Data Lizenzen etabliert, die auch die kommerzielle
Nachnutzung gestatten. Bei der Beurteilung der Anforderungen an eine Open Data Lizenz
wird liberwiegend die »Open Definition« der Open Knowledge Foundation zugrunde gelegt
(7 https://opendefinition.org/od/2.0/de/), wonach jedermann der freie Zugriff auf die
Daten moglich sein muss und die Erlaubnis zur Nutzung, Weitergabe und Veranderung bzw.
Aggregierung der Daten erteilt wird.

Typische und anerkannte Open Data Lizenzen sind:

= Open Data Commons Open Database License (ODbL)

= Open Data Commons Attribution License (ODC-BY)

= Creative Commons Attribution 4.0 (CC-BY-4.0)

= Creative Commons Attribution Share-Alike 4.0 (CC-BY-SA-4.0)
= Datenlizenz Deutschland — Namensnennung — Version 2.0

Die beiden Lizenzen ODbL und CC-BY-SA-4.0 haben die Besonderheit, dass sie eine Lizenzklausel
beinhalten, die verlangt, dass veranderte Datenbanken ebenfalls wieder unter der Ursprungs-
lizenz lizenziert werden misse, d.h. nur als Open Data genutzt werden diirfen. Diese Lizenzkonzept
ist als »Copyleft« oder »ShareAlike« bereits aus der Open Source Welt bekannt. Die anderen
genannten Lizenzen machen keine Vorgabe, wie eine eigene Datenbank zu lizenzieren ist, kdnnen
aber sonstige Lizenzpflichten wie Herkunftshinweise oder die Angabe der Lizenz enthalten.

Fiir eine einfache Nachnutzung sind daher auch sog. »Public Domain«-Vermerke beliebt, durch
die so weitgehend wie moglich auf Urheberrechte verzichtet wird und eine Nachnutzung
frei von Lizenzpflichten moglich ist. Dazu gehoren die folgenden Public Domain-Erklarungen:

= Commons CCZero (CCO)
= Open Data Commons Public Domain Dedication and Licence (PDDL)
- Datenlizenz Deutschland — Zero — Version 2.0

Bei der Nachnutzung von 6ffentlich zuganglichen Datenbanken ist folglich darauf zu achten,
dass der Datenbankhersteller eine Open Data Lizenz oder sonstige Erlaubnis zur Nutzung erteilt
hat. Aus dem Umstand eines unbeschrankten tatsachlichen Zugriffs kann hingegen nicht ohne
weiteres auf das Recht zur Weiterverwendung und Ubernahme der Daten in eine eigene Daten-
bank geschlossen werden.
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9 Aspekte des Veranderungs-
managements

Neben den strategischen, organisatorischen und technischen Fragestellungen ist im Rahmen
der Einflihrung und/oder Umstellung auf ein API-basiertes Geschaftsmodell ein wesentlicher
Erfolgsfaktor das aktive Management des Veranderungsprozesses. Da hierbei sowohl auf
kulturelle wie organisatorische Besonderheiten gleichermaRBen eingegangen werden muss, sind
die nachfolgenden Ausfiihrungen fiir Unternehmen der Privatwirtschaft und die 6ffentliche
Hand gleichermafen relevant.

Wie die »Association of Change Management Professionals« es beschreibt, gilt es beim Manage-
ment von Verdnderungsprozessen einen »strukturierten Ansatz [zu nutzen], um eine Organisa-
tion unter Erreichung erwarteter Vorteile vom Ist-Zustand in einen Soll-Zustand zu tberfiihren«.
Dass Veranderungen unausweichlich sind und mittlerweile zum neuen Status Quo in der
Unternehmensrealitat geworden sind, hat auch das PMI (Project Management Institute) erkannt:
»Unternehmen, die es (d. h. das Verdnderungsmanagement) effizient managen, werden lhren
Wettbewerbern voraus sein«.

Eine aktive Kommunikation der Veranderung berlicksichtigt dabei u.a. folgende Pramissen:
« Das »Warum« nach dem Sinn der Veranderung muss friihzeitig geklart und diskutiert werden.

= Stakeholder (sowohl intern als auch extern) miissen identifiziert und zielgruppengerecht
behandelt werden.

= »What’s in for me?« - Fiir jeden Stakeholder sollte diese Frage personlich, aber auch durch

die Stakeholder selbst beantwortet werden.

= Die Unternehmensfiihrung muss ein klares Alignment und damit auch eine klare Kommuni-
kationsstrategie zum Veranderungsmanagement etablieren.

» Eine aktive Kommunikation betrifft auch das Projektteam: hier ist sowohl ein ausreichendes
Staffing, die notwendige Management Attention und das Verlassen der Komfortzone
essentiell. Aus dem Elfenbeinturm heraus lasst sich kein Paradigmen-Wechsel anstof3en!

« Ein Change Management Plan, der verschiedene Meilensteine beinhaltet, um die Betroffenen
zu Beteiligten zu machen sollte aufgestellt werden. Im Falle von potentiellen Kunden stellt

dieser Plan einen pradestinierter Ansatzpunkt fir Marketing-MalRnahmen dar.
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Durch das Anbieten und Nutzen von APIs wird ein neues Okosystem geschaffen, welches Kunden
und Partner gleichermaRen umfasst und tiber Schnittstellen verbindet. Diese »API-Okonomie«
schafft neue Méglichkeiten fir organisationstbergreifende Services. Diese grundlegende Anderung
des jeweiligen Geschaftsmodells und der Zusammenarbeit muss im Zentrum der Gestaltung
des Veranderungsprozesses stehen und sollte dessen Ausgestaltung maRgeblich bestimmen.

Bei der Umsetzung eines Projekts zur Einflihrung von APIs missen je nach Zielgruppe und Fort-
schritt des Einflihrungsprojekts unterschiedliche kommunikative MaRnahmen ergriffen werden.
Von der initialen Ankiindigung per Mail oder auf einer Website (z. B. Blog-Eintrag oder News-
letter), Gber Pressemitteilungen und aufwandigere Druckerzeugnisse sowie verschiedener Arten
der direkten Kommunikation (town hall meetings, Kunden-Events etc.), kann aus einer Vielzahl

an MaBnahmen gewahlt werden.
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10 Fazit /Zusammenfassung / Ausblick

Mit der Digitalisierung wird nicht nur die Bedeutung von Software in allen gesellschaftlichen
Belangen immer grundlegender. Auch erzeugte und verwendete Daten werden immer
wertvoller. Damit neue datenorientierte Software-Ecosystems entstehen kdnnen, sind entspre-
chende Moglichkeiten zum Datenaustausch notwendig. Um hier insbesondere Geschwindigkeit
und Innovationsfahigkeit im Umgang mit offenen Daten zu ermdglichen, sollten APIs das
Mittel der Wahl sein.

Wer sich mit digitalen Okosystemen, Geschaftsmodellen und Open Data beschaftigt, wird
schnell den Aufwand und den Nutzen realistisch einschatzen kénnen. Mit etwas Praxis kdnnen
hier die notwendigen Aktivitaten und der mogliche Nutzen ausbalanciert werden. Hierbei kann
bereits dieser Open Data-Leitfaden helfen. Einmal erfolgreich in das Thema eingestiegen, wird
bald die Notwendigkeit fiir Daten mit groRer Aktualitat ersichtlich. Dann wird es notwendig, sich
mit offenen Schnittstellen zu beschaftigen, die gegeniiber offenen statischen Daten sowohl eine
hohere Komplexitat in der Umsetzung (z. B. bei notwendigen Veranderungen in der Architektur
von IT-Systemen) als auch groRere Risiken bei fehlerhafter Absicherung der Produktivsysteme
bedeuten. Dass dies aber gut handhabbar ist, so lange grundlegende Prinzipien beachtet und
auf State-of-the-Art-Technik gesetzt wird, sollte mit diesem Leitfaden aufgezeigt werden.

Die Autor*innen dieses Leitfadens sind davon liberzeugt, dass Open API der nachste wichtige
Schritt nach Open Data in der Digitalisierung der deutschen Verwaltung sondern generell in der
deutschen Wirtschaft darstellt. Diese sind flir zahlreiche zukiinftige Entwicklungen essentielle
Voraussetzung. Beispielsweise ist fiir den Einsatz von Kunstlicher Intelligenz die Zuganglichkeit
von Systemen zur schnellen Datenbeschaffung mittels offener Schnittstellen unabdingbar. Die
Technologien dafir existieren bereits. Dieser Leitfaden mochte diese Moglichkeiten aufzeigen

und ermuntern, diesen Weg zu gehen.

Da das Thema Open APl von hoher Dynamik gepragt ist, kann dieser Leitfaden keine jahrelange
Glltigkeit besitzen. Vielmehr mochten die Autor*innen zum Dialog aufrufen, auf Grundlage
dieses Leitfadens das Thema gemeinsam zu entwickeln. Die Autor*innen freuen sich liber

Anregungen, um den Leitfaden bedarfsgerecht fortzuschreiben.
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Sie bieten Software, IT-Services, Telekommunikations- oder Internetdienste an, stellen Gerate

und Bauteile her, sind im Bereich der digitalen Medien tatig oder in anderer Weise Teil der digitalen
Wirtschaft. 80 Prozent der Unternehmen haben ihren Hauptsitz in Deutschland, jeweils 8 Prozent
kommen aus Europa und den USA, 4 Prozent aus anderen Regionen. Bitkom fordert und treibt die
digitale Transformation der deutschen Wirtschaft und setzt sich fiir eine breite gesellschaftliche
Teilhabe an den digitalen Entwicklungen ein. Ziel ist es, Deutschland zu einem weltweit flihrenden
Digitalstandort zu machen.
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