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VORWORT 01

Liebe Leserin, lieber Leser,

Vertrauen ist gut, Blockchain ist besser - so kinnte man die aktuelle Diskussion um diese Technologie
beschreiben, die nicht weniger verspricht, als unbestechliche Konstante digitaler (Wert-)Transaktionen zu
sein. Die wohl bekannteste Blockchain-Anwendung ist das digitale Zahlungssystem Bitcoin, doch die
Anwendungsbereiche der Technologie sind vielfaltig: Mobilitat, Energie, Identititswesen - Anwendungen
sind in nahezu allen auf vertragliche Regelungen angewiesenen Bereichen denkbar. Ganz nebenbei konnte
die Technologie neue sozio-dkonomische Standards setzen - etwa bei demokratischer Selbstverwaltung oder
der Dezentralisierung im Produktions- und Dienstleistungssektor. Mit anderen Worten: Das mit Blockchain
verbundene Potenzial ist enorm.

Unser Anliegen ist es, [hnen einen einfachen und kompakten Einstieg in die Technologie zu ermoglichen.
Was ist Blockchain? Was kann die Technologie schon heute - was ist in Zukunft denkbar? Welche zentralen
Handlungsfelder ergeben sich aus sozialer, welche aus 6konomischer Sicht? Aber auch: Welche rechtlichen
oder technischen Herausforderungen bestehen - z. B. bezliglich des Datenschutzes oder einer stabilen
digitalen Infrastruktur? Anhand praktischer Fallbeispiele zu dezentralen Energiesystemen, Identitdtsma-
nagement und autonomer Mobilitat werden einige schon heute wirksame Anwendungsbereiche skizziert -
inklusive der damit verbundenen Veranderungen und der existierenden Potenziale.

Die digitale Transformation erfasst mittlerweile samtliche Lebensbereiche. Digitale Innovationen stoBen
wichtige Verdnderungen entscheidend an. Innovationszyklen werden immer kiirzer. Um tiefgreifenden
Wandel von Anfang an gestalten zu konnen, ist es essenziell, sich frithzeitig mit digitalen Neuerungen
und deren Potenzialen zu befassen. Dazu gehort nicht zuletzt auch die Blockchain-Technologie.

Wir winschen Thnen eine anregende Lektiire!

rC ICLIIIIU[UHICLCIIII

P Liggarg—

Sascha Hermann Prof. Dr-Ing. Peter Liggesmeyer
Geschaftsfihrer der Past President der
VDI Technologiezentrum GmbH Gesellschaft fir Informatik e.V.
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Transaktionen
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Autonomes Fahrzeug sendeft Token
fir die Reparatur

VON BLOCKCHAIN, SMART 02
CONTRACTS, TOKEN UND DAO -
ERSTE BEGRIFFSBESTIMMUNGEN

Person sendet Token an autonomes
Fahrzeug fur den Transport

Personen tauschen Token aus

Die Transaktion wird mit weiteren Transaktionen zum
Schreiben in den n&chsten Block ausgewdhlt.

Uber dezentrale Datenbanken, Computer-Protokolle
mit ,Wenn.. Dann.."-Logik, digitale Verbriefungen
und Organisationsbindungen ohne Vertrdge

Die Transaktionen werden mit Informationen iber die bestehende
Blockchain in einem Block zusammengefuhrt.

Was ist Blockchain? - Eine Block-
chain ist eine dezentrale Daten-
bank.

Technisch gesehen ist eine Blockchain eine dezent-
rale, auf vielen Computern verteilte Datenbank, mit
der Aufzeichnungen von Transaktionen hinterlegt
werden, die fur jeden Teilnehmer dieser Blockchain
einsehbar sind. Die Computer, die an einer Block-
chain teilnehmen, sind iiber das Internet vernetzt
und bilden damit ein Blockchain-Netzwerk.

In jeden neuen Datensatz (,block”) wird eine kryp-
tografische Prifsumme (Hashwert) der bisherigen
Kette (,chain“) von Datensdtzen geschrieben,
sodass eine Manipulation der Daten durch einzelne
Teilnehmer im Prinzip unmdoglich ist. Jeder neue
Block wird durch ein dezentrales Konsensverfah-
ren geschaffen und an die Blockchain angehangt,
durch das die Reihenfolge der Datensatze in der
Blockchain festgelegt wird. Das Verfahren zum
Erstellen und Anfiigen der Blocke wird als Block-
chain-Protokoll bezeichnet. Es gibt verschiedene
Varianten von Blockchain-Protokollen, in denen der
Konsensmechanismus unterschiedlich umgesetzt ist.

Aufgrund des dezentralen Konsensmechanismus
wird eine Blockchain zu einer dezentralen und
unverdanderlichen Aufzeichnung von Datensit-
zen, die flr jeden Teilnehmer dieser Blockchain
einsehbar ist. Um einen Datensatz in einer Block-
chain zu falschen, miissten der Block mit dem
Datensatz und alle nachfolgenden Blocke neu
berechnet und auf der Mehrzahl der Rechner in
diesem Blockchain-Netzwerk weltweit verdndert
werden. Ein solcher Angriff kann fir lange Block-

chains ausgeschlossen werden, auch weil er nicht
okonomische Mengen an Zeit, Rechenleistung und
Energie kostet.

In einer Blockchain sind also die Daten und die
Reihenfolge, in der sie in diese geschrieben wurden,
gegen Veranderungen gesichert. Damit eignen sie
sich, um Transaktionen von digitalen Informatio-
nen oder physischen Glitern zu speichern.

Durch die Manipulationssicherheit der Daten liber
einzelne Transaktionen und ihre Reihenfolge
konnen digitale Daten nicht von einem Netzwerkteil-
nehmer mehrfach und an unterschiedliche andere
Netzwerkteilnehmer transferiert werden (double
spending problem).

Blockchains sind in Teilen einem Buchfiihrungs-
journal (Grundbuch der Buchfithrung) dhnlich.

Das dezentrale Konsensverfahren verbessert die
Sicherheit von Transaktionsdaten gegen Manipu-
lationen im Vergleich zu einem zentralen System,
sodass mit dem Verfahren keine vertrauenswiirdige
dritte Instanz mehr bendétigt wird, die die Integritat
eines Datensatzes bestdtigt. Man konnte auch sagen:
»Viele Zeugen ersetzen den Notar.”

Die Aufzeichnung der Ereignisse wird von vielen
Parteien geteilt und Informationen, die einmal ein-
gegeben wurden, kénnen nicht verdndert werden,
da die nachgelagerte Kette Upstream-Transaktionen
verstarkt. Der dezentrale Konsensmechanismus
wird nicht unbedingt fiir alle Anwendungen beno-
tigt, stellt aber eine sehr sichere Verwahrung der
Daten dar. Insbesondere fiir andere Verfahren sollte
jeder Nutzer der Blockchain mit einer digitalen Sig-
natur identifiziert und authentifiziert sein.

Ubertragung an

P2P-Netzwerk

Transaktion reprasentiert durch

Block, der auch

Reprasentation der bisherigen

neuer Block wird
Blockchain hinzugefigt

Blockchain enthalt

Der Block wird aufgrund eines Konsens-
mechanismus (Proof-of ..) verifiziert und die
Transaktionen damit im Netzwerk besté&tigt.

Abbildung 1: Die Blockchain ist eine dezentrale Datenbank, mit der Aufzeichnungen von Transaktionen hinterlegt werden.

Die erste weitverbreitete und mittlerweile sehr
bekannte Anwendung, die seit 2009 auf einer Block-
chain basiert, ist das dank Internet weltweit ver-
wendbare, dezentrale und staatlich nicht regulierte
Zahlungssystem ,Bitcoin“. Der Zahlungsverkehr
wird simultan von unterschiedlichen Computern
abgewickelt und gespeichert, sodass kein Kreditins-
titut als tibergeordnete Institution notig ist. Ebenso
wird sichergestellt, dass die virtuellen Geldeinheiten

nicht mehrfach ausgegeben werden konnen - die im
Internetzeitalter ansonsten miihelose Kopierbarkeit
von Information ist also nicht gegeben. Die Erzeu-
gung von neuen Geldeinheiten geschieht innerhalb
des Bitcoin-Systems durch die Bereitstellung von
Rechenleistung fir die aufwendigen kryptografi-
schen Berechnungen beim Mining, die den Akteu-
ren verglitet wird.



02 - Von Blockchain, Smart Contracts, Token und DAO - erste Begriffsbestimmungen

Und was ist ein Smart Contract?

Mittels Blockchain-Technologie lassen sich neben
Transaktionsdaten auch sogenannte Smart Contracts
und deren Ausfiihrung manipulationssicher
dokumentieren. Solche Smart Contracts konnten
beispielsweise die Beurkundung von Dokumenten
und Transaktionen oder elektronische Stimmabga-
ben abwickeln, ohne Beteiligung von Intermedidren
wie Notaren oder behordlichen Institutionen. Smart
Contracts stellen regelbasierte Systeme dar, die die
Umsetzung der Rechte aller Vertragspartner auto-
matisch durchsetzen. Die Idee von Smart Contracts
ist gute 20 Jahre alter als die von Blockchains. Im
Prinzip handelt es sich um Computerprotokolle, die
Vertrdge in ,Wenn ...-Dann ...“-Logiken abbilden oder
in diesem Sinne Vertragserfillungen iiberpriifen.
Solche Computerprotokolle sind damit auch in der
Lage, einfache Verhandlungen und Abwicklungen
von Vertrdgen technisch zu unterstiitzen oder selbst
abzuwickeln, denn diese ,Wenn ...-Dann ...“-Schleifen
konnen weitgehend beliebige Geschaftskonstellatio-
nen aus allen wirtschaftlichen Bereichen abdecken.

Mit der zunehmenden Digitalisierung von Ge-
schaftsprozessen ist die Komplexitat der einge-
setzten Smart Contracts und insbesondere die
Notwendigkeit der sicheren Dokumentation der
Abwicklung der Smart Contracts gewachsen. Dafiir
bietet die Blockchain-Technologie die Losung und
hat damit erst ein schnell wachsendes Interesse an
der Idee der Smart Contracts ausgeldst. Denn mit
der Blockchain wird der Smart Contract selbst und
die Dokumentation von dessen Abwicklung nicht
veranderbar und fir jeden Teilnehmer transparent.

Da Smart Contracts eben nicht ,Smart® sind,
sondern nur die Dinge abwickeln, die im Sinne

der ,Wenn ..-Dann ...-Logik vorgegeben sind, sind
auch nicht alle Eventualitdten geregelt und machen
unter Umstdanden auch den menschlichen Eingriff
erforderlich. Das liegt auch daran, dass man zwar

in einem Smart Contract bestimmte Eventualitaten
berticksichtigen kann, die vollstindige Berticksichti-
gung geltenden Rechts in ,Wenn..-Dann...“ Logiken
eines Smart Contracts aber als zu komplex gilt.

Token -
die Verbriefung in der Blockchain

Ein Token in einer Blockchain ist letztlich ein Eintrag
in der Blockchain. Der Besitz des Tokens ergibt sich
dadurch, dass der Besitzer den Schliissel hat, mit dem

er einen neuen Eintrag in der Blockchain er-

zeugen und damit den Besitz an jemand anderen
Ubertragen kann. Der Token kann als eine digitale
Verbriefung verstanden werden. Der Token kann
intrinsisch oder asset-backed sein. Native

Token von Blockchains wie Bitcoin oder

Ethereum sind Teil des Anreizsystems, um

eine heterogene Gruppe von Personen, die

sich weder kennen noch vertrauen, dazu zu bringen,
gemeinsam das Blockchain-Netzwerk zu bilden. So
verfiigt der native Token des Bitcoin-Netzwerks, der
sogenannte Bitcoin, iiber Token-Governance-Regeln,
die auf einem Anreizmechanismus bestimmen, unter
welchen Umsténden Bitcoin-Transaktionen validiert
und neue Blocke erstellt werden.

DAO -
dezentrale autonome Organisation

Klassische zentralisierte Organisationen besitzen
iiblicherweise hierarchische Managementebenen,
entlang derer ein Regelsystem festgelegt und um-
gesetzt werden soll. Letztlich verantwortet die
Geschaftsfiihrung zentral den Geschaftsbetrieb.
Dagegen konnen mit einem Blockchain-Netzwerk
derartige Top-down-Governance-Strukturen aufge-
10st und dezentrale autonome Organisationen (DAOs)
entwickelt werden. In einer DAO sind Personen nicht
durch klassische Vertrage gebunden, sondern durch
Tokens mit einem transparenten Anreizmechanismus.

Uber die Autoren

M Technologiezentrul

4 Dr. Jan Christopher Brandt

ist Leiter des Kompetenzteams Digitale Transformation bei der VDI
Technologiezentrum GmbH. Er berdt nationale und internationale
Kunden aus Politik und Verwaltung zu digitalen Innovationstrends
und der Gestaltung der digitalen Transformation. Er war und ist an
zahlreichen Leuchtturmprojekten wie der ,Plattform Industrie 4.0¢
oder der nordrhein-westfalischen Plattform ,Wirtschaft und Arbeit 4.0“
beteiligt. Er ist Autor und Co-Autor verschiedener Studien zu digitalen
Innovationen und Geschéftsmodellen und deren Finanzierung sowie
zum digitalen Wandel in Wirtschaft und Arbeit.

<4 Thomas Werner

ist seit 2004 Technologieberater in der Abteilung Innovationsbegleitung und
Innovationsberatung der VDI Technologiezentrum GmbH. Zu den Arbeits-
schwerpunkten zdhlen die Methodenweiterentwicklung und Umsetzung in
softwarebasierte Losungen, insbesondere im Bereich Wissensmanagement und
Wissenstransfer. Fachliche Schwerpunkte liegen bei Informationstechnologien,
Algorithmentheorie, semantischen Technologien, der explorativen Daten-
analyse, Information Retrieval sowie der Szenario-Technik als Methode der
Zukunftsforschung. Herr Werner hat zahlreiche Zukunftsprospektionsprojekte
mit der Szenario-Technik fiir Institutionen und Unternehmen durchgefiihrt und
ist Autor und Co-Autor verschiedener Studien zu digitalen Innovationen unter

anderem im Auftrag des Bundesministeriums fiir Bildung und Forschung.

MOBILITAT NACH UBER & CO. 03

Wie Blockchain die Basis autonomer
Mobilitdt bilden kann - und gleichzeitig
auf eine direktdemokratische Ebene hebft

Weltweit kdmpfen Stadte gegen Schadstoffbelastung
und verstopfte StraBBen - beides Ergebnis eines Fo-
kus auf das Automobil. Okonomisch ist das unsinnig,
denn die meisten Autos eines Verkehrsraums fahren
nur durchschnittlich 50 Kilometer pro Tag. Etwa 23
Stunden am Tag verbrauchen sie Platz beim Parken
und verlieren an Wert. In Uber & Co. manifestiert
sich ein gesellschaftliches Umdenken: Die Plattfor-
men vernetzen weltweit Fahrer und Mitfahrer - die
Anzahl der Fahrzeuge sinkt. Doch die ndchste
Disruption filr die Uber-schiittelte Taxi-Branche steht
unmittelbar vor der Tiir: Autonom fahrende Robo-Ta-
xis werden den Markt von hinten aufrollen.

Erst Blockchain schafft die Infra-
struktur fiur eine Mobilitdtswende

Mit der Blockchain-Technologie frisst die Digitalisie-
rung ihre Kinder. Open-Source verbiindet sich mit
urdemokratischen Abstimmungsverfahren zum Fron-
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talangriff auf neue Mobilitatsplattformen wie Uber,
Lyft, blablacar oder Didi. Mobilitdt wird zum Allge-
meingut, der Preis wird deutlich sinken. Die technolo-
gischen Voraussetzungen gibt es bereits oder sie sind
in absehbarer Zeit verfiigbar: Elektrofahrzeuge mit
gentigend Reichweite fiir den Stadtverkehr, autonom
fahrende Autos - und die Blockchain-Technologie als
technische Grundlage eines Netzwerks von Fahrzeu-
gen, das sich selbst gehort und verwaltet.

Mit autonom fahrenden Autos sinkt der Preis flir

eine gefahrene Meile von circa 2 US-Dollar bei einem
Uber-Fahrzeug auf etwa 0,30 US-Dollar. In Kombinati-
on mit dem offentlichen Nahverkehr sorgt der Preisver-
fall fiir eine permanente Verfiigharkeit von individu-
eller oder gemeinsamer Mobilitdt in Stadten und bald
auch im Umland. Diese Rundumversorgung macht das
eigene Auto flr viele Blirger immer uninteressanter.

Von den genannten 30 US-Cent pro Meile zweigt
ein Plattform-Betreiber fiir autonom fahrende Autos

e
SELF DRIVING
TAXI
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Waschstralle
TOken %
Roboter-Taxi
Uber Smart Contracts konnen alle Transaktionen im

\ Werkstatt
Lebenszyklus des autonomen Taxis abgewickelt und in

einer Blockchain gesichert werden Ladesdule

autonomes Taxi an Position A fur die Fahrt ]
nach Position B. Damit wird ein Smart Fahrzeugfabrik

A Contract ausgelost. B E |Z|

Das autonome Taxi nimmt die Person an Position A auf.
Der Smart Contract stellt fest, dass Fahrzeug und Person von
02 A gleicher Position aus sich in gleicher Richtung bewegen.

%

e

Eine Person ordert iber eine App ein | e

Smartphone-App

Die Person erreicht mit dem autonomen Taxi Position B.
Der Smart Contract st die Zahlung, d. h. die Ubertragung
eines Token von der Person zum autonomen Taxi aus.

03 Die Abwicklung der Transakfion wird in der Blockchain bestatigt.
; Mautstelle

Abbildung 3: Dokumentation aller Transaktionen iber Smart Contracts

Abbildung 2: Blockchain als Unterbau fur eine autonom fahrende Robo-Taxi-Flotte

Fahrt und Preis nachvollziehbar und transparent auf ~ Teilnehmern einer DAO und stimmen Uber Entschei-
der Blockchain. Damit lassen sich bei Beschwerden dungen ab bzw. geben die Rahmenbedingungen
Fakten schaffen. vor. So beeinflussen die Biirger direkt die Fortent-

seine Provision ab. Den Aufschlag verdient er fur einer Stadt infrage - sie konnen demokratisch tiber
die Vermittlung zwischen Fahrgast und Auto und die Rahmenbedingungen fiir ihr Mobilitdtsangebot
der Abwicklung der Transaktion inklusive einer abstimmen. Mit diesen Regeln ausgestattet ist die

»Garantie“, dass der Fahrgast abgeholt und zum Ziel
gebracht wird. In der Regel arbeitet der Vermittler
nicht kostendeckend, sondern mit Gewinnabsicht.
Was wire, wenn es keinen Betreiber gibt, der Geld
verdienen muss?

Mobilitat zum Selbstkostenpreis

Hier gratscht die Blockchain-Technologie in naher
Zukunft in die Geschaftsmodelle der neuen Mobi-
lity-Anbieter. Sie eignet sich als Unterbau flr den
Betrieb einer autonom fahrenden Robo-Taxi-Flotte.
Mit Smart Contracts sinken die Transaktionskosten
erheblich. Eine Robo-Taxi-Flotte konnte sich mit der
unbestechlichen und manipulationssicheren Techno-
logie selbst managen und muss dabei ,nur® kosten-
deckend arbeiten. Kurz: Robo-Taxis machen Mobilitdt
mit niedrigen Transaktionskosten und ohne Gewinn-
absicht verfiigbar.

Eine mobilityDAO organisiert die Robo-Taxis einer
Stadt unter festgelegten Parametern. ,DAO* steht fiir
LDecentralised Autonomous Organisation®. Dahin-
ter verbirgt sich eine Organisationseinheit, die sich
selbst verwaltet und nach den Regeln der Teilhaber
funktioniert. Als Teilhaber kommen z. B. alle Biirger

mobilityDAO ein sich selbst verwaltender Algorith-
mus, der Robo-Taxis an Interessenten vermittelt, die
Fahrzeuge regelmaBig warten ldsst und nattirlich
deren Bedarf kontinuierlich der Anfrage anpasst. Die
Fahrzeuge gehoren sich quasi selbst und verfolgen
keinerlei Gewinnabsichten.

Da Maschinen das Konzept ,Vertrauen® nicht verste-
hen, muss eine andere Instanz ein Aquivalent fiir die
Maschinen herstellen. Hier kommt die Blockchain ins
Spiel: ,Vertrauen® ist Teil ihrer DNA, sie garantiert
gegeniiber anderen Teilnehmern die Vertrauenswiir-
digkeit der Robo-Taxis im allgemeinen Wirtschafts-
verkehr. Die Transaktion zwischen Robo-Taxi und
Mitfahrer - bestehend aus Buchung und Abrechnung
- wird automatisch, das bedeutet: ohne Zwischenins-
tanz, iiber die Blockchain abgewickelt.

Uber die Tokens der mobilityDAO wird der Preis vor
der Fahrt beim Mitfahrer reserviert und beim Errei-
chen der vereinbarten GPS-Koordinate automatisch
durch einen Smart Contract abgebucht. Die reser-
vierten Tokens stellen fiir das Robo-Taxi sicher, dass
der Fahrgast die Fahrt bezahlen wird. Der Fahrgast
hat die Garantie, seinen gewlinschten Zielort zum
vereinbarten Preis zu erreichen. Das Protokoll auf der
Blockchain mit den dazugehdrigen Smart Contracts
dokumentiert Zielwunsch, GPS-Koordinaten der

Die Interaktion mit einem Fahrgast ist nur eine von
vielen Transaktionen, die ein Robo-Taxi taglich ab-
schlieBt. Mit anderen sichert es seinen Unterhalt: Es
macht selbsttitig Geschafte mit WaschstraBen, Werk-
stitten, Mautstellen oder Stromtankstellen. Alle diese
Vorginge sind Beispiele fiir Maschine-zu-Maschi-
ne-Kommunikation. Hier stehen sich zwei Apparate
im Wirtschaftsleben gegeniiber, die Entscheidungen
treffen miissen und daflr zuverldssige Daten brau-
chen. Die Blockchain schafft diese Basis - und damit
das Aquivalent zu Vertrauen zwischen Maschinen.

Mobilitat als Vorreiter fur
Lliguid democracy’

Eine Grundanlage der Blockchain ist, dass sie dezen-
tral ist. Das konnte in einer Stadt durch die Biirger
sichergestellt werden: Jeder Einwohner stellt seinen
Computer fir das Netzwerk bereit und untersttitzt so
die verteilte Struktur der Blockchain. Die Kosten fiir
den Betrieb der DAO sind auf viele Schultern verteilt
und das unternehmerische Ziel der schwarzen Null
sorgt fiir niedrige Geblihren des Mobilitdtsangebots.
Dartiber hinaus bietet es sich an, jedem teilnehmen-
den Bilirger eine Stimme zu geben. Sie werden zu

wicklung der fiir sie bereitgestellten Mobilitatsgiiter.
Dieses Verfahren der direkten Demokratie nennt sich
Lliquid democracy*.

Fiir Plattformen wie Uber & Co. ist in diesem Szenario
kein Platz mehr - durch ihre Gewinnabsicht konnen

sie nicht mit den Preisen eines gemeinniitzigen Ange-
bots konkurrieren.

Uber den Autor

4 Dirk Roder

von MaibornWolff berdt Unternehmen bei Blockchain- und Transforma-
tionsprojekten. Mit spielerischen Mitteln, wie dem Digital Venture Game
oder Blockchain Game, entwirft er neue Geschéftsmodelle, digitalisiert
Produkte oder passt bestehende an neue Gegebenheiten an.
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Marktkommunikation & Verftrdge zwischen Energie-Marktakteuren (Status quo)

Vertrdge Marktkommunikation (via Nachricht gem. edi@energy)
Wie die Blockchain-Technologie eine diskriminierungs- EVU EVU
(Krafwerk) (Krafwerk)

freie Energie-Marktkommunikation schafft und das 2 laferslen [
Rickgrat des kinftigen Energiesystems werden kann Vertrag

$ Nachricht gem. edi@energy

Nachricht gem. Nachricht gem.

% edi@energy % edi@energy O

Vertrauen ist gut, Vertrauensmaschinen sind besser

g—— A

Die Energiewirtschaft befindet sich in einem radikalen Umbruch. Die Digitalisierung und das
Internet der Dinge (IoT) sollen neue Geschiftsmodelle ermdglichen und Anlagenoptimierungen
effizienter gestalten. Treiber dieses Umbruchs sind jedoch weder die Digitalisierung noch das IoT,
sondern die Dezentralisierung und die damit verbundene Demokratisierung der Produktionsmit-
tel - kurz: die Energiewende. Vor dem Hintergrund dieses Produktionsmodellwechsels, weg von
der brennstoffkostenbasierten Erzeugung hin zu Energie-Investition, entsteht das Problem der
Skalierung und Synchronisation dieser verteilten Produktionsmittel. Die Transaktionskosten wir-
ken sich aufgrund der vielen kleinen, dezentralen Kraftwerke mit spezifisch geringerer Stromer-
zeugung verhdltnismaBig stiarker aus. Die relative Erhohung der Wertschopfungskosten wirkt sich
wiederum auf das bisherige Modell der institutionalisierten Marktkommunikation iiber den Aus-
tausch von Nachrichten im edi@energy-Datenformat aus. Da eine diskriminierungsfreie Markt-
kommunikation jedoch die Grundlage fur gegenseitiges Vertrauen der Marktakteure ist, eroffnet
die Blockchain-Technologie allen Marktakteuren die Moglichkeit, Kraftwerksprojekte tiberhaupt
umzusetzen und die erzeugte Strommenge gewinnbringend zu vermarkten. Somit ermdoglicht

die Blockchain-Technologie als dezentral verwaltetes Register zum Speichern, zur Auslesung und
zum Verarbeiten von Transaktionen bei gleichzeitiger systemimmanenter Verifizierung - kurz:
als ,Vertrauensmaschine“ - nicht nur eine revolutionare Art der Marktkommunikation, sondern
auch eine echte Marktintegration Erneuerbarer Energien."

Die Blockchain-Technologie - Rickgrat der Energiewirtschaft 2.0

,Mit Ablauf des Jahres 2020 werden [...] etwa 6.000 Windenergieanlagen mit einer Leistung von
rund 4,5 Gigawatt aus der EEG-Vergiitung fallen.“? Diese Prognose der deutschen WindGuard ver-
deutlicht, wie groB die Welle der Dezentralisierung und damit die Notwendigkeit einer kostengiins-
tigen Marktkommunikation fiir die energetische Versorgungssicherheit und den Klimaschutz sind.
Bei einem durchschnittlichen Spotmarktpreis von knapp unter 3ct/kWh und Betriebskosten von
rund 3,5 ct/kWh ist ein wirtschaftlicher Weiterbetrieb der Anlagen unmdglich.® Da eine dhnliche
Entwicklung auch bei PV-Anlagen zu erwarten ist, sind alternative Vermarktungsmoglichkeiten
zum Handel an der Stromborse fiir die Anlagenbetreiber unabdingbar. Aus Sicht der Regulierung
ist es hierbei wichtig, dass die Marktregeln so geschaffen sind, dass eine Versorgungssicherheit mit
hoher Glite moglich ist. Dies kann bei einem Punkt-zu-Punkt-Austausch von Nachrichten nicht ge-
lingen. Es wird also notwendig, eine Methode zu finden, die einen zentralen Marktkonsens herstellt,
die Durchfiihrung der Marktaktivitit jedoch dezentral und moglichst feingranular vornimmt.

In der bestehenden Praxis wurde durch Aggregation der Prognosen bei den EEG vergliteten
Anlagen ein Konsens hergestellt und die Anzahl der miteinander zu kommunizierenden Akteure
moglichst gering gehalten. Spatestens mit dem vermehrten Auslaufen der EEG-Verglitung in einer
Post-2020-Ara miissen jedoch neue Mechanismen greifen, um Versorgungssicherheit auch bei
einem offenen Markt zu garantieren.

1) Seffinga; Lyons; Bachmann (2017) 2) Wallasch; Liers; Rehfeldt (2016) 3) Ebd.

Bila’reraler VNB VNB  Speicherung & MSB

Verfrag Verarbeitung
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Verfrag

Zahlpunkt,
z. B. Stromzahler

EVU: Energieversorgungsunternehmen | VNB: Verteilnetzbetreiber | MSB: Messstellenbetreiber | Nachricht gem. edi@energy: Metered Services Consumption Report Message

Abbildung 4: Marktkommunikation via Nachricht gem. edi@energy

Ich kommuniziere, also bin ich

»Ein wichtiger Schliissel fiir das Gelingen der Digitalisierung der Energiewirtschaft ist eine
funktionierende und zukunftsfihige Marktkommunikation“.* Doch wie funktioniert das derzei-
tige, standardisierte Nachrichtenformat zur Ubertragung von Energiedaten und wie zukunftsfi-
hig ist es? Um allen Akteuren entlang der energiewirtschaftlichen Wertschopfungskette einen
einheitlichen Informationsstand und effiziente Geschaftsprozesse zu ermdoglichen, wurde das
edi@energy-Datenformat, welches auf dem EDIFACT Standard zur Ubertragung elektronischer
Daten im Geschéftsverkehr basiert, eingefiihrt. Die drei Hauptakteure, Messstellenbetreiber
(MSB), Verteilnetzbetreiber (VNB) und Energieversorgungsunternehmen (EVU), mit welchen der
Stromkunde jeweils bilaterale Vertrage abschlieBt, konnen somit Energiemarktdaten kommuni-
zieren und die Bilanzkreise bewirtschaften (siehe Abbildung 4).

Dreht ein Stromzahler nun um eine Kilowattstunde weiter, so wird dieser Vorgang tiber eine
Nachricht gem. edi@energy-Format an den MSB gesendet. Dieser wiederum ist dazu verpflichtet,
diese Nachricht an den VNB zu kommunizieren. Bei jedem Prozessschritt muss sichergestellt
werden, dass die Daten richtig verarbeitet und versandt werden. Die damit verbundenen Hard- und
Softwarekosten machen es Betreibern kleiner Anlagen wirtschaftlich beinahe unmdglich, beispiels-
weise die Verfiigbarkeit von Anlagen im Markt zu kommunizieren. Es ldsst sich festhalten: Fiir die
derzeit 2.361 beim Bundesverband der deutschen Energie- und Wasserwirtschaft (BDEW) gemel-
deten Unternehmen® der Energiewirtschaft funktioniert diese Marktkommunikation - wenn auch
zu hohen Infrastrukturkosten. Fiir Millionen dezentraler Marktakteure ist diese Art der Kommu-
nikation weder diskriminierungsfrei noch zukunftsfahig. Es ist diesen schlicht nicht moglich, zu
wetthbewerbsfahigen Preisen energetische Leistungsverfiigbarkeiten in den Markt zu kommunizie-
ren. Mehr noch: Es wire grob fahrldssig, das bestehende Verfahren auf eine groere Akteursanzahl
auszubilden, da zu jedem Zeitpunkt Konsens dariiber bestehen muss, dass Angebot und Nachfrage
auf gleicher Hohe sind. Ansonsten ist die Versorgungssicherheit massiv gefahrdet.

4) BDEW (2017) 5) Ebd
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Die Auftonomisierung der Marktkommunikation - der Stromkunde
als vollwertiger Marktakteur

Im Energiemarkt der Zukunft gilt es also, die Kommunikation einer signifikant htheren Anzahl
von Marktakteuren in immer komplexeren Wertschopfungsketten zu tatsachlich diskrimi-
nierungsfrei niedrigen Transaktionskosten zu organisieren. Und genau hierfiir ist die Block-
chain-Technologie ideal geeignet. Sie ermoglicht nicht nur einen Datenaustausch ohne zentrale
Steuerungs- und Regulierungsinstanz auf Basis schliissiger, nachvollziehbarer Handlungen der
Marktakteure, sondern auch die Transparenz und Verifikation desselben. Die Transaktionskos-
ten und damit auch die Kosten der Prozesssicherheit sind gegeniiber der edi@energy-Kommuni-
kationsarchitektur signifikant geringer. Der Hauptgrund hierfiir ist der gegenseitige Nachweis
der Teilnehmer des Blockchain-Netzwerks, dass jeder Prozessschritt genauso wie spezifiziert
auch durchgefiihrt wurde. Der bis dato mehrstufige Prozess der Akkumulation, Verarbeitung
und Weitergabe unter der Pramisse der Datensicherheit wird damit nicht nur schneller, sicherer
und transparenter, sondern faktisch autonomisiert (siehe Abbildung 5).

Autonomisiert deshalb, weil nun nicht mehr die Instanzen MSB, VNB und EVU im Mittelpunkt
der Kommunikation stehen, sondern der Stromkunde (ggf. Prosumer) selbst. Durch den Ab-
schluss eines den BDEW-Vorgaben zur Marktkommunikation entsprechenden Vertrags mit
dem VNB und dem MSB ist der Stromkunde ,gridborne“. Da VNB- und MSB-Vertrag ,on-chain®
vorliegen, also Uiber eine Schnittstelle zur Blockchain-Technologie verfiigen, kann der Ener-
gie-Service-Provider iiber einen sogenannten ,Role-Look-up“ sicherstellen, dass diese Vertrage
tatsachlich vorliegen.® Der Wandel vom EVU hin zum Energie-Service-Provider zeigt deutlich,
dass nun der Stromkunde selbst zum geschaftsfahigen Marktakteur emanzipiert wird (siehe
Abbildung 5). Er ist es, der im Role-Look-up die notwendigen Vertrage (VNB & MSB) fiir den
Energie-Service-Provider zur Verfiigung stellt und der erstmalig zu wirtschaftlichen Transakti-
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onskosten seinen Bedarf oder sein Angebot an elektrischer Energie kommunizieren kann. Waren
es frither Zentralbibliotheken mit hunderten von Biichern, so ist es heute Google. War es frither
die edi@energybasierte Marktkommunikation, so ist es heute die ,energychain” der STROMDAO
UG. Doch was bedeutet das fiir die Dezentralisierung und Digitalisierung der Energiewirtschaft?

-.> 7

Prifung
Vertragsverhaltnis

Das Ende der Kilowatfstunde

Ein weiterer Grund fir die ,Welle der Dezentralisierung” ist, neben dem Auslaufen der EEG-
Vergiitung, auch der Wandel von operativen Kosten hin zu Investitionskosten der Kraftwerke.
speichert an Energiedienst- Waihrend konventionelle Kraftwerke vergleichsweise hohe Betriebskosten (unter anderem
Messwert [ leister Ubertragen Brennstoffkosten, Zertifikatskosten fiir CO,-Emissionen) aufweisen, sind bei EE-Anlagen die In-
@ vestitionskosten entscheidend.” Letztere jedoch spielen am Terminmarkt, also dem Verkauf von
Energiemengen auf einen Zeitpunkt in der Zukunft, kaum eine Rolle.? Das liegt im Wesentlichen
powerOUT Energie- daran, dass ein GroBteil des Stroms aus EE-Anlagen, welche gem. Erneuerbarem-Energien-Gesetz
Package dienstleister (EEG) einspeisen, iber den Spotmarkt, also kurzfristig, verkauft werden muss.” Der Planungs-
sicherheit - und damit auch der Bereitschaft von Investoren, zukiinftig in EE-Anlagen zu inves-
tieren - lauft das entgegen. Hier ist ein grundséatzliches Umdenken erforderlich. Was wiirde
passieren, wenn anstelle der Kilowattstunden zukiinftig Anteilsscheine an EE-Anlagen verkauft
werden? Private und gewerbliche Stromkunden kénnten sich dann Anteile an einem Portfolio
und damit einen gewissen Grad an energetischer Autarkie sichern. Die erzeugten Kilowattstun-
den des Anlagenportfolios konnen tiber die Marktkommunikation via Blockchain zweifelsfrei
dem jeweiligen Eigner zugewiesen werden. Der aufgrund der fluktuierenden Einspeisung zu
beschaffende Reststrom wird von konventionellen Kraftwerken bereitgestellt. Investoren von
EE-Anlagen haben in diesem Hybridstrom-Markt einerseits eine deutlich verbesserte Prognosti-
zierbarkeit der Rentabilitdt. Andererseits wird die Direktvermarktung zu wirtschaftlichen Prei-

Cm m e e e oo oeoooo-oq

Messstelle
Stromkunde &
Energiemarktakteur

VNB - Verteilnetzbetreiber | MSB - Messstellenbetreiber

Abbildung 5: Autonomisierte Marktkommunikation via Blockchain

6) Ebd. T) transentis consulting (2017) 8) Gorgs (2017) 9) Agentur fur Erneuerbare Energien (2017)



sen auch fur Altanlagenbesitzer moglich. Schlussendlich profitiert der Stromkunde sowohl durch
eine Emanzipation zum vollwertigen Marktakteur als auch durch vergleichsweise giinstige und
vor allem langfristig stabile Strompreise.!'”’ Das EVU wird zum Energie-Service-Provider, dessen
Hauptaufgabe in der Konfektionierung, d. h. der Anpassung des Energie-Erzeugungsportfolios
auf das Verbrauchsprofil des Stromkunden, besteht. Die Kilowattstunde als Vermarktungsinstru-
ment weicht dem Anteilsschein an individuell zugeschnittenen Anlagenportfolios.

Zu gut, um wahr zu sein

Die ,Vertrauensmaschine® Blockchain kann in Ihrer Funktion als ,Marktkommunikationsmittel”
und ,Herkunftsnachweiser von Kilowattstunden” zum Bindeglied der Marktakteure werden und
den Stromkunden emanzipieren. Ein allumfanglicher Problemloser ist sie deshalb nicht. Die oft-
mals beschworene Botschaft, dass im Strommarkt der Zukunft EVUs keine Rolle mehr spielen,
ist nicht absehbar. Dass sich deren Rolle innerhalb des Energiemarktes jedoch radikal wandeln
wird, liegt auf der Hand. Und um oft angebrachte Kritik hinsichtlich der Legalitat des Einsatzes
der Blockchain-Technologie im Energiemarkt vorwegzunehmen: Die Marktkommunikation via
Blockchain ist nicht illegal. Die vom BDEW festgelegten Kriterien konnen eins zu eins in tbliche
Papiervertrage oder Smart Contracts gefasst und anschlieBend genau wie spezifiziert ausgefiihrt
werden. Will man eine tatsdchliche Digitalisierung und Dezentralisierung der Energiewende
erreichen, ist die Nutzung der Blockchain-Technologie derzeit alternativlos.

Uber die Autoren
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Ende 2014 ist er Mitgriinder/Geschéftsfiihrer bei Sunride GmbH, mit Schwerpunkt auf der Entwicklung
und Vermarktung von Softwarelosungen fiir dezentrale Versorgungsmodelle, wie z. B. Mieterstrom. Als
Mitgriinder und Kurator der STROMDAO beschéftigt er sich seit Ende 2016 mit der Entwicklung und

Vermarktung von Blockchainanwendungen im Energiesektor.
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gieeffizienz-Technologien, die ihn zu seiner Position als Energiemanager in einem GroBkonzern fiihrten.
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ist Experte fiir Datenanalyse und IT-Systemarchitekturen und hat bereits frithzeitig begonnen, die da
tentechnischen Grundlagen der Stromversorgung zu analysieren. 2007 entstand ,blog.stromhaltig” als
Sammlung von Anekdoten aus der taglichen Praxis zwischen Marktdaten und Netzbetrieb. 2015 wurde
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ten Szenarien in die Praxis umgesetzt: ein neues Modell fiir einen Stromversorger.

10) Zérner (2015)
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IDENTITATSMANAGEMENT ALS 05
BLOCKCHAIN-ANWENDUNGSFELD

Dieser Beifrag erortert die Rolle von
ldentitatssystemen in einer vernetzten
Welt, aktuelle Herausforderungen und
wie blockchainbasierte Technologien
Losungsansdfze liefern konnen

Blockchain ist ein Protokoll, das auf dem herkomm-
lichen Internet aufbaut und den Werteaustausch
revolutioniert. Es ermdglicht zum ersten Mal echte
P2P-Transaktionen ohne intermedidre Clearingstelle.
Menschen, die sich nicht kennen und nicht vertrauen,
konnen in Zukunft basierend auf Blockchain und
anderen dezentralen Protokollen Geld tiberweisen
(Bitcoin), Strom handeln (Smart Grids), Gebrauchs-
gegenstande des Alltags vermieten - von Autos bis
Waschmaschinen und Rasenméhern (Slock.it) -

um hier nur einige wenige Beispiele zu nennen.

Die Rolle, die friher Banken, Stromkonzerne oder
Autovermieter innehatten, kann nun durch Block-
chains und Smart Contracts ersetzt werden.
Biirokratie und Vertrauen wird durch Code ersetzt.

Bedeutung von Identitdatsmanagement
im Internet

Die Basis solcher P2P-Transaktionen - ob zwischen
Mensch und Maschine oder Maschine und Maschine -
ist eine vertrauenswiirdige Identitat. Historisch
wurden Identitaten durch zentrale hoheitliche
Instanzen vergeben: staatliche oder semi-staatliche
Behorden, die Identitaten von Menschen und Gegen-
standen feststellen, zertifizieren und dokumentieren.

In einer zunehmend internationalen, technologisierten
und vernetzten Welt ist es notwendig, dass wir her-
kommliche Standards, wie Identitaten ausgestellt und
zertifiziert werden, tiberdenken. Es gibt noch wenige,
die sich mit diesem Thema auseinandergesetzt haben.
Federfiihrend ist hier die Initiative ,Rebooting Web of
Trust“? und insbesondere dessen Initiator Christopher

Allen, der auch einiges zu dem Thema geschrieben hat?.

Mit diesem Grundverstdandnis ermoglichen Block-
chain und andere dezentrale Technologien neue
Formen des Identitdtsmanagements, die nicht nur
effizienter sind, sondern auch die Privatsphdre von
Individuen besser schiitzen und somit Gesetzgebun-
gen wie der Europdischen Datenschutzgrundverord-
nung® (GDPR)* gerecht werden.

Aktuelle Herausforderungen

Seit dem Einzug des Internets in den 1990er Jahren
bestimmen Onlinedienste in zunehmendem MaRe
unsere taglichen Interaktionen - im Privaten, in der
Arbeit und mit den Behdrden. Damit Menschen diese
nutzen konnen, benotigen sie eine digitale Identitét,
die allerdings derzeit noch viele Probleme aufweist.

Als das Web urspriinglich entwickelt wurde, dachte
man noch nicht an die Notwendigkeit von digitalen
Identitaten. Daher schien es am einfachsten, das
Konzept hoheitlicher Identitdten aus der analogen
Welt in die digitale Welt zu iibernehmen. Doch wie
sich in den vergangenen 25 Jahren gezeigt hat,
werden diese traditionellen Identitdtskonzepte den
Herausforderungen einer vernetzten Welt nicht
gerecht, da viele nationalstaatliche Instanzen keine
oder sehr schwer durchsetzbare Hoheitsgewalt auf
viele Akteure in einem globalen Internet haben.

AuBerdem mussten wir erst lernen, dass digitale
Identitaten uns vor neue Herausforderungen stellen,
wie etwa die Frage: Wie kann ich im digitalen Raum
beweisen, dass ich wirklich die Person bin, die ich
angebe zu sein? Betrug und Identitatsdiebstahl im
Internet stellen Unternehmen wie auch Privatperso-

1) weboftrust.info/ 2) Allen (2016) 3) dsgvo-gesetz.de/ &) Datenschutz-Grundverordnung: de.wikipedia.org/wiki/Datenschutz-Grundverordnung
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nen vor groBe Probleme. 33 Prozent der Internetnut-
zer waren schon einmal in der einen oder anderen
Form davon betroffen. Der durchschnittliche Schaden
liegt bei € 1.366. Das erklart auch, warum viele
staatliche Institutionen und Unternehmen darauf
bestehen, ihr eigenes, vermeintlich sicheres Identitats-
system zu unterhalten.

In einer zunehmend vernetzten Welt, in der wir nun
auch alle Gerdte miteinander vernetzen (Internet der
Dinge) und mit Blockchain neue Formen von auto-
matisierten Interaktionen einfiihren, bedarf es eines
neuen Identitdtssystems, das auch den Anforderungen
einer vernetzten und durch dezentrale Instanzen
gesteuerten Welt gerecht wird.

Dies ist jedoch nicht trivial. Um ein dezentrales
Identitdtssystem zu bauen, das hohere Sicherheit
und zusatzliche Vorteile gegentiber den bisherigen
Losungen aufweist, miissen sowohl Betrug und
Identitdtsdiebstahl verhindert werden als auch

die Netzwerkeffekte jenseits der heutigen liegen.
Und genau diese Vorteile versprechen dezentrale
Technologien mit Blockchain zu ermdéglichen.
Gleich ob staatliche Identitdten oder bisherige
Online-Identitédten, beide sind aktuell in ihrer

5) PWC (2016) 6) oeffentliche-it.de/trendsonar

Interoperabilitat, der Sicherheit und damit auch in
ihrer Anwendung beschrankt. Blockchain und andere
dezentrale Zukunftstechnologien konnen dem Abhilfe
schaffen. Der Nutzer kann in Zukunft seine eigene
Identitdt schaffen und sie in vertrauenswirdiger
Form anderen Nutzern mitteilen. Hat der Nutzer
einmal bewiesen, wer er ist, kann er diese Informa-
tion immer wieder verwenden, ohne seine Daten
erneut bei einem Dienstleistungsanbieter verifizie-
ren, registrieren und somit speichern zu miissen.

Herkommliche Identifikationssysteme

Der Staat kann an jemanden eine eindeutige Identifi-
kationsnummer ausgeben. Aber die Zahl selber sagt
kaum etwas aus. Wenn Sie allerdings mit einem
Namen und dem Geburtsdatum einer Person ver-
bunden wird, weil man schon mehr. Fiigt man ein
Foto, biometrische Merkmale®, eine Telefonnummer,
Adresse oder Zeugnisse hinzu, kann man diese
Informationen sinnvoll in einer Vielzahl von Anwen-
dungsféllen nutzen, um zu beweisen, wer man ist.
Nun sind Menschen nicht die Einzigen, die Identitdten
haben. Juristische Personen wie Unternehmen
(Handelsregisternummer) oder Organe der offentli-

chen Hand oder Gegenstdande (Eigentum) kinnen
auch eine Identitat haben (z. B. Seriennummer).

Die Attribute, die in der Identitat festgehalten werden,
helfen anderen zu entscheiden, ob die Information
flr eine Transaktion (Geschaft) ausreicht - z. B. zur
Eroffnung eines Bankkontos, zum Verkauf einer
Flasche Wein und so weiter. Gleiches gilt fiir juristische
Personen und Vermogenswerte. Identitaten, oder eher
bestimmte Attribute, die mit der Identitat verkniipft
sind, helfen anderen zu entscheiden, ob ein Geschaft
mit dem entsprechenden Eigentiimer, Vertreter oder
Verwalter eingegangen werden kann.

Jedes Mal, wenn eine Person oder ein Unternehmen
in Interaktion mit einer anderen Person oder Unter-
nehmen tritt, missen fiir alle Akteure Identitdten in
zentral gespeicherten Datenbanken angelegt werden.
Dies flihrt zu (a) Datenredundanzen, verursacht (b)
hohe administrative Kosten sowie eine (c) Einschran-
kung der Datensouveranitat fiir den Einzelnen.

Nun erstellt nicht nur jeder Staat und jedes Unter-
nehmen ein eigenes System (Datenbank in der
Identitdtsdaten gespeichert sind), sie gehen auch
davon aus, dass sie Eigentlimer der Systeme und
Daten sind, woraus wiederum ein Eigentumsan-

spruch auf die Identitdten, und somit aller damit
verbundenen Daten, abgeleitet wird. Bislang haben
wir das so akzeptiert, vor allem auch deswegen, weil
wir in der analogen Welt Organe brauchten, denen
wir vertrauten, um unsere Identitdten zu verwalten.

Neue Losungsansdtze fur verteilte
Identitdtssysteme

Es gibt ein zunehmendes Verstdndnis dafiir, dass wir
uns weg von zentralen - und somit geschlossenen -
Identitdtslosungen hin zu verteilten Identitdtslosun-
gen bewegen missen, die mehr Interoperabilitat
aufweisen. Derzeit stehen verschiedene Ansatze fur
eine Blaupause flr ein neues digitales Identitdtsma-
nagement zur Diskussion.

Das World Economic Forum? favorisiert hierfiir
Banken. Als Vorteil wird hier gesehen: (a) Banken
als vertrauenswiirdige Instanzen, (b) international
verteiltes Netzwerk, (c) unterliegen in den meisten
Léndern strenger staatlicher Regulierung (KYC)®.

Auf der anderen Seite gibt es die Mobilfunkanbieter,
die einen Standard fur digitale Identitdten entwickelt

7) WEF (2016) 8) wirtschaftslexikon.gabler.de/Definition/know-your-customer-prinzip-kyc.html



haben. Dieser Standard - Mobile Connect - soll dabei
helfen, die Barriere zu reduzieren, eine vertrauens-
wiirdige digitale Identitdt erwerben zu konnen”. Dies
ist insbesondere deswegen wichtig weil es weltweit
2,4 Milliarden undokumentierte Menschen gibt, die
keine staatlich anerkannten Dokumente haben, um
sich fiir ein Bankkonto zu registrieren.

Als dritte Gruppe positionieren sich die markt-
beherrschenden sozialen Netzwerke wie Google,
Amazon, Facebook, Apple (auch GAFA genannt) als
Identitatsanbieter, die sich in den letzten 15 Jahren
im Internet als neue Identitdtsanbieter positioniert
haben. Ihre Vorteile sind weite Verbreitung interna-
tional und hohe Netzwerkeffekte durch single-sign-
on!-Lésungen fiir Drittanbieter. Diese Firmen unter-
liegen aber weniger strengen Regularien - KYC und
Datenschutz - als Banken und Mobilfunkanbieter,
insbesondere in Landern wie beispielsweise China
oder den USA.

Alle diese Losungen bieten sich an, kdnnen jedoch
den bestehenden Herausforderungen (Datenredun-
danzen, hohe administrative Kosten, Einschrankung
der Datensouverénitit und Privatsphédre) nicht aus-
reichend gerecht werden, da sie alle eins gemeinsam
haben: Es sind in sich geschlossene Systeme, die mit-
einander konkurrieren und die Daten der betroffenen
Individuen und Organisationen besitzen.

Eine weit sinnvollere Losung wére ein komplettes
Umdenken: Die wichtigste Rolle, die Identitatsanbieter
von heute erfiillen, ist das vertrauenswiirdige Verifi-
zieren von personenbezogenen Daten. Diese Rollen
sollen und konnen sie auch in Zukunft weiterhin ein-
nehmen. Um aber den angesprochen Herausforderun-
gen gerecht zu werden, miissen wir das Besitzen der
personenbezogenen Daten vom Verifizieren der Daten
trennen. Blockchain in Kombination mit anderen
dezentralen Standards und Protokollen bieten hierzu
eine Grundlage. Die Identitatsanbieter von heute
konnten sich mit so einem System in Zukunft auf ihre
Kernkompetenz konzentrieren: das Verifizieren von
personenbezogenen Daten.

Selbst-souverdne ldentitat:
Verifizieren statt Identifizieren

Eine verteilte und selbst-souverdne Losung sollte
daher nach einem gemeinsamen Rahmen aufgebaut
werden, damit die Interoperabilitat' von Merkma-
len, Attributen und Anforderungen der Identitdten
sichergestellt ist. eIDAS hat die Notwendigkeiten fir

05 - Identitdtsmanagement als Blockchain-Anwendungsfeld

Interoperabilitat von Identitdtsdaten bereits definiert.
Dies muss nur noch im Kontext von selbst-souverdanen
Identitdten technisch umgesetzt werden.
Entscheidend ist dann, ob die Attribute, die dieser
Identitat zugeschrieben werden, auch in einer Weise
gepriift und verifiziert werden konnen, die es Dritten
ermoglicht, dieser Information zu vertrauen.

Exakt der gleiche Prozess wie bei konventionellen
Identitdtsmanagementsystemen heute, nur mit
entscheidenden Vorteilen:

B Vollstdndige Souveranitat & Privatsphire

Die Identitat gehort einer Person. Identitat mit
einer Identifikationsnummer wird von einer
Person selbst generiert und gehort nur ihr, ahnlich
wie bei einer staatlichen Identifikationsnummer.
Da die Daten in der Kontrolle der Nutzer liegen,

ist das Prinzip von Privacy-by-Design automatisch
berticksichtigt (GDPR).

B Verifizierung statt Identifizierung

Statt Identitdaten auszustellen, verifizieren Staat
und Firmen Attribute, die zu einer Identitat
gehoren, und zwar so, dass sie nicht verfalscht
werden konnen; dazu kann auch die Zuteilung
einer weiteren Identifikationsnummer gehoren.

B Interoperabilitat

Die Identitdten und Daten konnen plattformiiber-
greifend genutzt werden. Um Interoperabilitit zu
erreichen, ist die elDAS-Verordnung 31 der EU'?
ein gutes Beispiel. Sie bildet einen Rahmen fiir die
gegenseitige Anerkennung unter den nach ihren
Normen festgelegten und verwalteten digitalen
Identititen der Mitgliedstaaten. Wahrend die
nationalen Regierungen immer noch das Vorrecht
haben, die elektronische Identifizierung zu
ermitteln, sind die anderen europdischen Mitglieds-
staaten verpflichtet, sie anzuerkennen. Herausfor-
derung hierbei ist, dass Interoperabilitat global
gedacht werden muss, um die Benutzererfahrung
tatsachlich zu vereinfachen und viele Anwendungs-
falle erst zu ermoglichen. Eine eigene Identitat zu
besitzen, muss allen Menschen, Firmen und Institu-
tionen gleichermafBen ermoglicht werden. Nur dies
kann zu einer Gesellschaft des Miteinanders und
einem gemeinsamen Markt fiihren.

9) GSMA (2016) 10) Single Sign-on: de.wikipedia.org/wiki/Single_Sign-on 11) Kubicek; Noack (2010) 12) Durchfiihrungsverordnung (EU) 2015/1501 des Rates vom 8. September 2015 uber den
Interoperabilitatsrahmen gemal Artikel 12 Absatz 8 der Verordnung (EU) Nr. 910/2014 des Europdischen Parlaments und des Rates uber elektronische Identifikations- und Treuhanddienste fur

elekfronische Transaktionen im Binnenmarkt
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Vorteile von selbst-souverdnen
Identitaten

B Verwandlung von Identitdtsdiensten (kostenintensiv)
hin zu Verifikationsdiensten (kostensparend). Dies
fordert auch Innovation und Wirtschaftswachstum.

B Einbindung und Integration aller Menschen in
gesellschaftliche Aktivititen, die einer Identitat
bediirfen. Dies ist insbesondere in Anbetracht der
Fliichtlingsproblematik ein Thema. Laut UN
missen 2,4 Mrd. Menschen ohne jegliche Identitét
auskommen'?.

B Auflosen von Identitdats-Monopolen: Durch
Sicher-stellung der Interoperabilitdt und die
konsequente Nutzung von technischen Spezifika-
tionen, Standards und Verfahren wiirde man die
Wettbewerbsprobleme und Monopolbildungen im
Identitatsbereich auflosen, bei denen bislang
dominante Spieler den Zugang zu einem bestimm-
ten digitalen Identitdtssystem kontrollieren oder
(aus-)nutzen. Konkret ist hier GAFA (Google-Ama-
zon-Facebook-Apple) gemeint, wobei allein
Facebook 2 Milliarden (Stand Juli 2017)'¥ Nutzer
angibt, die eine Facebook-Identitdt nutzen und
diese Identitat zum Authentifizieren bei Drittan-
bietern verwenden.

Die Implementierung von dezentralen und souveranen
digitalen Identitidten wird ein globales dezentrales
digitales Identitatsnetzwerk ermoglichen, welches
kulturelle und rechtliche Faktoren sowie die individu-
ellen Bedirfnisse der Nutzer berticksichtigt und
Langlebigkeit und Interoperabilitat sicherstellt. Diese
vollkommen souveranen Identitiaten, welche unter
verschiedenen Identitdtssystemen entstehen konnen,
erlauben es von anderen Systemen erkannt und
genutzt werden zu konnen.

Voraussetzungen

M Die Identitdat muss der Person gehoren, also
souveran sein; dadurch entsteht eine Identitat, die
nicht nur ein nutzer-zentrisches Gefiihl vermittelt,
sondern auch so aufgebaut ist.

B Es muss eine offene und robuste neue Identitats-
losung geschaffen werden, d. h. sie muss langlebig

und verlasslich sein.

B Interoperabilitat ist fester Bestandteil einer
dezentralen und souveranen Identitat.

13) Weltbank (2015) 14) allfacebook.de/toll/state-of-facebook

B Unterstiitzung von Regierungsbehorden, um
rechtliche Grundlagen fiir die Neuausrichtung
bestehender und neuer Identitatsdienste aufzubauen.

M Respekt der Privatsphare von Personen, einschlief-
lich der Einbettung von Privacy-by-Design-Prinzipien
im Sinne von GDPR.

Anwendungsbeispiele, die in die
richtige Richtung gehen

Die unten aufgefiihrten Beispiele setzen bereits

teilweise Interoperabilitdt so um, dass unterschiedli-

che Identitdtssysteme Daten untereinander erkennen.

(a) Mobile Connect ist ein digitales Identitdtssystem,
dass die Benutzer {iber ihr Gerét authentifiziert,
sodass Benutzer auf eine Vielzahl von Diensten
zugreifen konnen. Dies beseitigt die Notwendig-
keit fiir Benutzer, viele Benutzernamen und
Passworter zu haben, um auf Online-Dienste
zuzugreifen. Mobile Connect ist ein Standard,
der auf OpenID Connect aufbaut.

(b) TUPAS ist ein finnisches Identitdtssystem, in dem
Uber zehn Banken als Identitdtsanbieter agieren.
Einzelpersonen konnen sich in eine breite Palette
von Online-Dienstleistern mit den Anmeldeinfor-
mationen von ihrer Bank anmelden. Die vollstdn-
digen Namen und die nationalen ID-Nummern der
Benutzer werden vom Identitdtsanbieter zum
Online-Dienstleister Ubertragen.
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Individual perSonal data Auditable
addrEss Number (ISAEN) als Beispiel fir
die Anwendung der Blockchain-Technologie

Die Blockchain ist die Technologie, die derzeit wohl die
groBten Hoffnungen auf eine sichere, zuverldssige und
gerechte Digitalisierung schtirt. Sie wird als eine
zentrale Schlisseltechnologie der Zukunft gehandelt.
Das Weltwirtschaftsforum prognostiziert, dass bis
2027 mindestens zehn Prozent des gesamten Weltbrut-
toinlandsprodukts in einer Blockchain abgespeichert
sein werden. Ob im Finanzsektor, im Energiebereich
oder im Handel - es gibt kaum eine Branche, die sich
keine Gedanken macht, wie sie die Blockchain-Techno-
logie sinnvoll nutzen kann. Dabei ist das Prinzip der
Blockchain denkbar einfach: Jede Transaktion - sei es
eine Uberweisung, ein Grundstiicksverkauf oder ein
Vorgang bei einer Versicherung - wird in einem
Datenblock gespeichert. Die Speicherung erfolgt nicht
zentral, keine Bank, Behorde oder anderer Intermediar
ist involviert. Daflir ibernimmt ein Netzwerk aus
zahlreichen Rechnern diese Aufgabe und jeder Knoten
dieses Netzwerks enthdlt eine Kopie aller Datenblocke.
Die Computer innerhalb des Netzwerks sind miteinan-
der verbunden und agieren gleichberechtigt. Gespei-
chert werden die Datenblocke damit dezentral auf allen
Rechnern des Netzwerks.

Security by Design - Sicherheit als
Grundlage der Technologie

Um Manipulationen zu vermeiden, sind im Block-
chain-Code verschiedene Sicherheitsmechanismen
eingebaut. So wird die RechtmaBigkeit jeder Transak-
tion im Vorhinein automatisch gepriift, etwa ob eine
Person, die Geld tiberweisen mochte, iiberhaupt tiber
den entsprechenden Betrag verfligt. Dazu muss die
Mehrheit der Rechner im Netzwerk der Transaktion
zustimmen. st die Zustimmung erteilt, erfolgt die
Transaktion. Verwehren die Computer jedoch ihre
Zustimmung, kann auch die Transaktion nicht
erfolgen. Das heifft umgekehrt auch, eine Manipulati-

on der Blockchain ist nur mit enormer Rechnerleis-
tung moglich. Zusatzlich sind die Erstellung und die
Verschliisselung des Datenblocks geschtitzt: Im Falle
der Bitcoins wird ein schweres mathematisches
Ratsel generiert und den im Netzwerk verfligbaren
Rechnern gestellt. Der Rechner, der das Ratsel als
erstes losen kann, erstellt den Datenblock und erhalt
fiir die (enorme) erbrachte Rechenleistung eine
Aufwandsentschiadigung in Form von Bitcoin.

Die Anwendung des persdnlichen
Identifiers ISAN

Eine sinnvolle Anwendung der Blockchain ist die
Datenschutz- und Verschliisselungstechnologie
ISAN - Individual perSonal data Auditable addrEss
Number. Sie soll es Biirgerinnen und Biirgern
ermoglichen, die Kontrolle iber ihre personenbezo-
genen Daten im Internet zu behalten und die
Datenspeicherung bzw. -verarbeitung transparent
und nachvollziehbar zu gestalten. Mit ISAN konnen
betroffene Personen jederzeit feststellen, wer welche
personenbezogenen Daten iiber sie verarbeitet und
dariiber hinaus die erteilte Zustimmung zur
Verarbeitung und Weitergabe auch jederzeit
einschranken. Das Konzept wurde in Frankreich
entwickelt und seine Anwendbarkeit im Rahmen der
Begleitforschung des Technologieprogramms ,Smart
Data - Innovationen aus Daten” des Bundesministeri-
ums fiir Wirtschaft und Energie (BMWi) untersucht.

Werden beim Einkauf in einem Webshop beispiels-
weise Angaben des Kaufers wie Name, Liefer- und
Rechnungsadresse sowie Informationen zur Abrech-
nung erfasst, dann muss vom Kaufer eine Einwilli-
gung zur Nutzung und Verarbeitung seiner perso-
nenbezogenen Daten eingeholt werden. Doch wer
erhélt welche personlichen Daten bei einer solchen
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Transaktion? Und wie kann sichergestellt werden,
dass der digitale Einkaufer tatsachlich mit seiner
echten Identitat auftritt? Wie konnen also personliche
Daten vor Missbrauch geschiitzt werden?

Das ISAN-Konzept schldgt vor, die persénlichen
Nutzerdaten in einem elektronischen Safe (z. B. in
einem abgesicherten Bereich eines Mobiltelefons) zu
speichern. Die Identitdt des Nutzers wird vorab
sichergestellt und geeignet zertifiziert, z. B. durch
biometrische Verfahren wie Fingerabdruckscan oder
Gesichtserkennung. Dann wird aus diesen Identitats-
merkmalen eine Art digitale Adresse berechnet, mit
der zwar die Transaktionen oder Geschaftsvorgdnge
des Nutzers gespeichert und gepriift werden konnen,
mit der aber wiederum keine Identifizierung des
Nutzers moglich ist.

Ein personlicher Identifier wird tber
Blockchain-Technologie verwaltet

Das Konzept von ISZAN sieht die Einfithrung eines
eindeutigen Bezeichners (ISZAN-Identifier) vor. Dieser
Identifier wird aus den personenbezogenen Daten des
Benutzers gebildet und ist als Erweiterung von eIDAS
konzipiert. Bei der Identifikation gegentiber Inter-
net-Dienstanbietern werden nicht die Daten des
Nutzers verwendet, sondern stattdessen ein aus dem
ISAN-Identifier generierter Hashwert, der keinen
unmittelbaren Rickschluss auf die tatsachliche
Identitat des Nutzers zulasst.
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Eine mogliche Realisierung des Konzepts baut auf der
Blockchain-Technologie auf: In einer Blockchain
werden Einwilligungen und die Weitergabe personli-
cher Daten protokolliert. Kommt es beispielsweise zu
einem Kaufabschluss im Internet, wird iiber die
Blockchain eine Anfrage an den Nutzer gestellt, ob der
Internet-Handler (z. B. ein Webshop) auf die fir den
Kauf bendtigten Daten zugreifen darf. Erst nach der
Protokollierung der Einwilligung durch den Nutzer in
der Blockchain erfolgt dann der Datenaustausch.

Alle Informationen Uiber die Datenweitergabe (Trans-
aktionen) werden inklusive rechtlicher Verarbeitungs-
restriktionen und einer ggf. erteilten Zustimmung der
Benutzer in der Blockchain - in Form einer Art
Kassenbuch - weitgehend manipulationssicher,
transparent und nachvollziehbar gespeichert.

Die Daten der Benutzer werden in einer Anwendung
fur mobile Endgerdte, durch biometrische Verfahren
geschiitzt, gespeichert. Eine Weitergabe der Daten
findet nur dann statt, wenn die betroffene Person dazu
ihre explizite Einwilligung erteilt hat (Opt-In).
Gegeniiber einem Internetdienstleister konnen so

- dem Gebot der Erforderlichkeit und Datensparsam-
keit folgend - nur die tatsachlich fiir die Abwicklung
des Geschaftsprozesses erforderlichen Daten Uibermit-
telt werden (beispielsweise nur das Alter oder ein
Altersnachweis, wenn eine entsprechende Altersfrei-
gabe erforderlich ist).
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ISAN vor dem Hintergrund der
EU-Datenschutzgrundverordnung

Die mit ISAN konzipierte Unterstiitzung zur
Umsetzung von Datenschutzbestimmungen,
insbesondere der europdischen Datenschutzgrund-
verordnung (DS-GVO), mittels technischer MaBnah-
men ist eine vielversprechende Technologie. Der
[SAN-Identifier kann grundsatzlich als elektroni-
sches Identifizierungsmittel nach der eIDAS-Verord-
nung ausgestaltet werden, sodass eine - anzustre-
bende - europaweite Anerkennung moglich ist.

Da Benutzer sich jederzeit dariiber informieren
konnen, an welche Dienstanbieter ihre personenbe-
zogenen Daten weitergegeben wurden, tragt ISAN
dazu bei, die Transparenz bei der Speicherung und
Verarbeitung solcher Daten zu stiarken. Beispielswei-
se konnen gezielt Verantwortliche (Inter-
net-Dienstanbieter) identifiziert werden, gegen die
der Benutzer anschlieBend seine Betroffenenrechte
gemaB DS-GVO geltend machen kann. Er kann dann
entsprechend von seinem Auskunfts-, Berichti-
gungs-, Sperrungs- und Loschungsrecht Gebrauch
machen und bei Bedarf die Daten auch zu anderen
Anbietern Ubertragen (Datenportabilitit).

Die Ablage der Informationen tiber die Transaktion
von Daten in einer Blockchain als manipulationssi-
cheres ,Kassenbuch“ ermoglicht Dienstanbietern,
ihren Dokumentations- und Informationspflichten
nachzukommen. Die Benutzer konnen anhand

dieser Information auf einfache Art und Weise
Auskunft tiber erteilte Genehmigungen fiir den
Zugriff und die Verarbeitung personenbezogener
Daten erlangen. ISAN besitzt das Potenzial, die
elektronische Identifizierung und das Anbieten von
Vertrauensdiensten fur elektronische Transaktionen
im EU-Binnenmarkt voranzubringen.

Ob beim Aktienhandel, im Versicherungswesen

oder eben im Energiesektor: Die Blockchain hat das
Potenzial, Korruption einzudammen sowie fiir mehr
Transparenz und Sicherheit zu sorgen. Ob sie diese
groBen Versprechen halten kann, wird der Praxis-
test zeigen miissen und vor allem das Vertrauen in
die Technologie in der Bevolkerung. Grundlage, um
Vertrauen herzustellen, sind sichere und zuverldssige
Konzepte wie die Datenschutz- und Verschliisselungs-
technologie ISZAN.
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Vom Vertragsrecht bis zur Finanzmarktregulierung:
ein kurzer Uberblick Gber allgemeine und spezielle
Rechtsprobleme beim Einsatz der Blockchain-Technologie

Als branchen-revolutionierende Technologie stellt die Blockchain auch das Recht vor besondere Heraus-
forderungen. Vor allem die Pseudonymitét der Blockchain-Teilnehmer und die Unverdnderbarkeit von in
der Blockchain gespeicherten Daten scheinen im Konflikt mit wesentlichen Grundgedanken des Daten-
schutzrechts zu stehen. Aber auch die Frage nach der national anzuwendenden Rechtsordnung, der gerich-
tlichen Zustandigkeit und der Beweiskraft von Blockchain-Transaktionen werfen spannende Fragen auf.
Hinzu kommt, dass aufgrund der branchentibergreifenden Anwendungsszenarien der Blockchain auch
etliche sektorspezifische Regulierungskonzepte betroffen sind, unter anderem in der Finanzwirtschaft,
aber auch im Energiesektor. In vielen Bereichen werden sich dabei Marktstrukturen so verandern, dass
sich das Recht mit der Technologie wandeln muss, wenn es die Potenziale nicht im Keim ersticken will.
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1. Allgemeines

Schon nach dem allgemeinen Zivilrecht stellt
sich besonders die Unverdnderbarkeit von in der
Blockchain gespeicherten Daten als Herausfor-
derung dar. Obgleich sie eines der tragenden
Prinzipien der Technologie ist, steht sie im
Widerspruch zu wesentlichen Regelungen des
deutschen Zivilrechts, das beispielsweise als
Rechtsfolge der Anfechtung eines Vertrages
auch die Nichtigkeit eines Rechtsgeschifts von
Anfang an vorsehen kann. Eine solche Riick-
wirkung bzw. die damit erforderliche Riickab-
wicklung ist aber in einer Blockchain ohne
Mitwirkung des Gegners kaum umzusetzen.
Zudem stellt sich die Frage, an wen im Falle der
Anfechtung einer tiber eine 6ffentliche Block-
chain erfolgten Transaktion die erforderliche
Anfechtungserklarung zu richten wére.

Auch der VerstoB gegen gesetzliche Verbote
oder die Sittenwidrigkeit eines Vertrages sehen
die Rechtsfolge einer anfanglichen Unwirk-
samkeit vor. Da insbesondere die letzten beiden
Umstdnde Wertungsfragen betreffen, lassen
sie sich auch nicht in die Blockchain bzw. einen
Smart Contract programmieren.

Zudem kollidiert auch beispielsweise der Min-
derjahrigenschutz des BGB mit dem Prinzip
der Unverdnderlichkeit: So sieht das BGB bei
Rechtsgeschéften eines Minderjahrigen eine
schwebende Unwirksamkeit des Geschéfts
vor, bis es von seinem gesetzlichen Vertreter
genehmigt wird. Die Blockchain aber kennt
keinen Schwebezustand und konnte Transak-
tionen des Minderjahrigen nur unmittelbar als
gliltig verzeichnen.

Letztlich besteht auch flr den Fall des Riick-
tritts vom Vertrag die Frage, wie sich dies mit
dem Prinzip der Blockchain und der damit
erforderlichen Rickabwicklung vertragt. Es
bestiinde nur die Moglichkeit, den wirtschaft-
lichen Ursprungszustand wiederherzustellen,
indem man eine zweite Transaktion durchfiihrt,
die den Wert zurtick zum Berechtigten Uiber-
tragt. Dafiir muss allerdings der Vertragspart-
ner mitspielen - ohne seine Mithilfe kann keine
zweite Transaktion erzwungen werden.

SchlieBlich offenbaren sich auch auf der Rechts-
durchsetzungsebene systematische Schwierig-
keiten. Im Rahmen der Zwangsvollstreckung

stellt sich hier beispielsweise die Frage, was
passiert, wenn in das in der Blockchain ge-
speicherte Vermogen vollstreckt werden soll.
Da die Passworter des Wallet geheim und nur
dem Schuldner bekannt sind, ware ein Ge-
richtsvollzieher beim Versuch, auf das Wallet
zuzugreifen, auf dessen Mithilfe angewiesen.
Einzige Moglichkeit, den Schuldner hierzu zu
bewegen, ware die Anordnung von Zwangsgeld
oder Zwangshaft. Auch dies muss aber keinen
sicheren Erfolg flir die angestrebte Vollstre-
ckung nach sich ziehen.

Hinzu kommt, dass bisher vollig unklar ist, ob
in Kryptowdhrungen wie Bitcoin liberhaupt
vollstreckt werden kann. So werden Geldfor-
derungen in der Regel durch die Pfandung in
korperliche Sachen, Forderungen und in ,sons-
tige Vermogensrechte” beigetrieben. Inwieweit
Kryptowdhrungen wie Bitcoin hiervon umfasst
sind, ist bisher rechtlich nicht geklart.

2. Smart Contracts

Smart Contracts sind ein besonderes Einsatz-
gebiet der Blockchain. Rechtlich handelt es sich
bei Smart Contracts nicht um eine eigenstandi-
ge Vertragsart im Sinne des BGB, sondern um
eine neue Form der Aufzeichnung bekannter
Vertragstypen und eine automatisierte Ausfiih-
rung unter bestimmten, in den jeweiligen Code
programmierten Voraussetzungen.

Grenzen zeigen sich dabei Gberall dort, wo
keine ,ja - nein“- bzw. ,wenn - dann“-Ausfiih-
rung eines Vertrages erfolgen kann, sondern
wertende Kriterien relevant werden. Aber auch
Falle der Leistungsstorung werfen vor dem
Hintergrund der Unverdnderbarkeit der Block-
chain durchaus Fragen auf. So ist zwar offen,
wie Gewahrleistungsanspriiche im Falle der
automatisierten Vertragsausfiihrung geltend
gemacht werden konnen. Andererseits bieten
Smart Contracts durchaus die Moglichkeit,
Gewahrleistungsfille zu reduzieren: Wenn
beispielsweise die Frage der rechtzeitigen oder
vollstdndigen Leistungserbringung bereits

in einem Smart Contract angelegt und damit
auf Basis der Blockchain-Technologie sicher
abgebildet werden kann, werden typische Stor-
potenziale der Leistungsabwicklung bereits im
Kern ausgeschlossen.



3. Datenschutz und Blockchain

Im Bereich des Datenschutzrechts treten die
Probleme zwischen der Blockchain-Technologie
und der deutschen bzw. europaischen Rechts-
ordnung bislang am deutlichsten zutage.
Charakteristische Eigenschaften der Blockchain,
wie die dezentrale Verwaltung, die Pseudonymi-
tat der Nutzer und die Unveranderbarkeit der
Daten, werfen im Zusammenhang mit wesent-
lichen Grundprinzipien des deutschen und euro-
paischen Datenschutzrechts viele Fragen auf.

Zundchst konnte man annehmen, dass das
Datenschutzrecht bei Blockchains mangels per-
sonenbezogener Daten gar nicht anwendbar ist.
SchlieBlich miissten dafiir Einzelangaben tiber
personliche oder sachliche Verhéltnisse einer
bestimmten oder bestimmbaren natiirlichen
Person verarbeitet werden, was zweifelhaft ist,
da in der bislang bekanntesten Bitcoin-Block-
chain die Nutzer nur per 6ffentlichem Schliissel
gegeniliber dem Netzwerk auftreten, mithin also
mit einem Pseudonym. Klarnamen oder andere
personliche Daten werden nicht offengelegt.

Dennoch muss in vielen Anwendungsszenarien
davon ausgegangen werden, dass die Nutzer in
der Blockchain bestimmbar sind. Einige Studien
haben bereits die Moglichkeit der Re-Identi-
fizierung der Bitcoin-Blockchain-Nutzer tiber
bestimmte Heuristiken bestdtigt. Haufig gelingt
dies Uiber Informationen bei mit der Blockchain
verbundenen Dritteinrichtungen - wie bei-
spielsweise Handelsplattformen -, auf denen
etwa die Lieferanschrift oder die Bankverbin-
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entscheidet, sondern jeder Teilnehmer an allen im
System ablaufenden Transaktionen gleicherma-
Ben beteiligt ist, mlsste auch jeder Teilnehmer
als verantwortliche Stelle im datenschutzrecht-
lichen Sinne gelten. Allerdings hat nicht jeder
Teilnehmer allein auch Einfluss auf die gesamte
Blockchain. Vor diesem Hintergrund stellt sich
die Frage, ob fir die Blockchain moglicherweise
ein neues Modell der datenschutzrechtlichen
Verantwortlichkeit geschaffen werden muss.

Eine der groften datenschutzrechtlichen Heraus-
forderungen der Blockchain ist indes, dass sich
ihre Unverdnderbarkeit und die Durchsetzung
von datenschutzrechtlichen Betroffenenrechten
scheinbar diametral gegeniiberstehen. Da die
Blockchain (ggf. nach einer Ubergangsphase)
faktisch nicht mehr verandert werden kann,
gestaltet sich die Umsetzung des Rechts auf
Loschung von Daten, das Recht auf Berichtigung
und das Recht auf Vergessen schwierig. Zumin-
dest bei einer offentlichen Blockchain diirfte eine
datenschutzkonforme Umsetzung sogar teilwei-
se unmoglich sein, sofern dabei personenbezo-
gene Daten europdischer Teilnehmer verarbeitet
werden und man zu dem Ergebnis gelangt, dass
es sich im konkreten Fall um personenbezogene
Daten handelt. Zu einer anderen Beurteilung
gelangt man moglicherweise bei einer privaten
oder ,permissioned” Blockchain, in der ein be-
stimmter Betreiber die Infrastruktur bereitstellt
und fir die Organisation verantwortlich ist.
Streng genommen fehlt es bei diesen Modellen
gerade an der fiir die Blockchain typischen De-
zentralitat. In einigen Anwendungsbereichen ist
dies dennoch momentan die einzige Losung, in
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11 Nr. 7 KWG eingeordnet. Dies hat zur Folge,
dass das gewerbliche Mining, Kaufen bzw.
Verkaufen von Bitcoins (hierzu zahlt auch der
Betrieb eines Mining-Pools) regelmaBig einer
Erlaubnis durch die BaFin bedarf. Es gibt im
KWG verschiedene Erlaubnistatbestande, die
eine solche Tatigkeit moglich machen wiirden.
Es konnte z. B. ein Finanzkommissionsgeschaft
vorliegen. Ebenfalls infrage kdme ein multila-
terales Handelssystem oder eine Anlage- und
Abschlussvermittlung. Je nach Erlaubnistatbe-
stand wirde dies aber auch bedeuten, dass der
Gewerbetreibende ein bestimmtes Anfangskapi-
tal vor Geschaftsbeginn aufbringen miisste.

Auch in der Energiewirtschaft stellt sich eine
Reihe von sektorspezifischen Fragen. Im Bereich
der Microgrids z. B., in dem eine geschlossenen
Nutzergruppe teilweise liber private Anlagen So-
larstrom erzeugt und Uber eine Blockchain-Platt-
form damit handelt, stellt sich nach deutschem
Recht die Frage, ob jeder aktive Teilnehmer als
Energieunternehmen im Sinne des Energiewirt-
schaftsgesetzes einzuordnen ist. Zudem sieht
das deutsche Energierecht einen sogenannten
Bilanzkreisverantwortlichen vor, der eine ganze
Reihe von Auflagen zu erfiillen hat. Auch dieses
Beispiel zeigt, dass es in regulierten Markten
hohe Hiirden fiir die Entwicklung von block-
chainbasierten Geschaftsmodellen gibt.

Uber die Autoren

< Oliver Stime

5. Ausblick

Das revolutionare Potenzial, welches der
Blockchain vielfach - und sicherlich nicht ganz
zu Unrecht - zugeschrieben wird, kann sich
nur entfalten, wenn der Gesetzgeber entspre-
chende Spielrdaume schafft. Derzeit sind viele
Anwendungsszenarien zwar technisch gut
vorstellbar, kollidieren aber mit bestehenden
Regulierungskonzepten - oft in einer Weise,
die nicht mit kosmetischen Eingriffen in die
gesetzlichen Grundlagen behoben werden
kann. Wenn hier durch den Gesetzgeber keine
Freirdume geschaffen werden und keine recht-
lichen Anpassungen erfolgen, werden viele
technologische Entwicklungen bereits im Keim
erstickt. Es ist erfreulich, dass dem Thema
Blockchain auch in der deutschen Politik eine
recht hohe Aufmerksamkeit entgegengebracht
wird; dennoch kann gleichzeitig festgestellt
werden, dass viele andere europdische Lander
die Potenziale friher erkannt haben und
schnell und entschieden die rechtliche Voraus-
setzungen fur eine breite Anwendung - auch
durch die offentliche Hand selbst - geschaffen
haben. Um Deutschland als attraktiven Stand-
ort fiir Blockchain-Anwendungen zu positionie-
ren, werden die rechtlichen Rahmenbedingun-
gen eine wichtige Rolle spielen.

<Jan Niklas Vogt

dung eines Nutzers gespeichert werden. der durch eine individuelle Vertragsgestaltung ist Referendar am Hanseatischen Ober-

rechtliche Hiirden umschifft werden konnen.

ist Partner im Dezernat IT & Datenschutz. Er
ist seit fast 20 Jahren auf den Bereich des landesgericht Hamburg und wissenschaftli-

IT- und Internetrechts spezialisiert und berét cher Mitarbeiter bei Fieldfisher im Bereich IP

Weiterhin muss geklart werden, wer bei der

Blockchain tiberhaupt Adressat der datenschutz-

rechtlichen Verpflichtungen und damit die L. Sektorspezifische Themen
sogenannte ,Verantwortliche Stelle“ ist.

Nach dem Bundesdatenschutzgesetz ist verant-  Neben den allgemeinen Problemen in den oben

nationale und internationale Technologieun & Technologie. Neben den Themen ,Recht auf

ternehmen zu allen Rechtsfragen der Vergessen“ und ,Adblock“ forscht er unter
Digitalisierung, mit einem Fokus auf anderem im Bereich Datenschutz und
[T-Vertragsgestaltung, Datenschutz und den Blockchain und war mit diesem Thema auch
rechtlichen Implikationen neuer bei der Herbstakademie 2017 der Deutschen

Technologien wie Blockchain. Stiftung fiir Recht und Informatik vertreten.

wortliche Stelle jede Person oder Stelle, die
personenbezogene Daten fiir sich selbst erhebt,
verarbeitet, nutzt oder dies durch andere im
Auftrag vornehmen lasst. Eine dhnliche Defi-
nition findet sich in der ab Mai 2018 geltenden
EU-Datenschutzgrundverordnung.

Da das dezentrale System der Blockchain davon
gepragt ist, dass gerade nicht eine Person oder
Stelle allein tiber die Verarbeitung der Daten

angesprochenen Rechtsbereichen gerét die Block-
chain besonders in hochregulierten Rechtsberei-
chen wie etwa der Finanz- und Versicherungs-
branche oder der Energiewirtschaft in Konflikt
mit bestehenden Regulierungskonzepten.

Sowohl die BaFin als auch das Bundesfinanzmi-
nisterium haben Bitcoins nicht als gesetzliches
Zahlungsmittel, aber als ,Rechnungseinheit*
und damit als Finanzinstrument i.S.d. § 1 Abs.

<« Stephan Zimprich
] ist Partner im Dezernat IP & Technology.

8 Er berdt nationale und internationale Man-

‘EM P I‘ danten in den Bereichen Lizenzrecht, Wett

.. & ]
1p i
I der Internetindustrie e.V.

bewerbsrecht, Medienregulierung und Ver-
tragsgestaltung und vertritt seine Mandanten
in technologiegetriebenen Streitigkeiten vor
Gericht. Stephan Zimprich ist Leiter der Kom-

petenzgruppe Blockchain des eco Verbands



30

BLOCKCHAIN-TECHNOLOGIE: 08
ANWENDUNGSPOTENZIALE UND
LIMITIERENDE FAKTOREN

Den Nutzen eines Internet der Werte wahrnehmen und
dabei die Fragen fir Sicherheit und Nachhaltigkeit
von Wirtschaft und Gesellschaft erkennen

HTTP/

N/ — \/

Internet der Konnektivitat Internet der Informationen

Abbildung 6: Evolution des Internets

Chancen und Potenziale der Blockchain-Technologie

Die mit der Blockchain verbundenen Potenziale werden vielfach als Weiterentwicklung des Internets der
Informationen zu einem Internet der Werte gefasst, was Dan Tapscott! als Paradigmenwechsel bezeichnet.
Ginni Rometty formulierte es so: Was das Internet flir die Kommunikation getan hat, wird Blockchain fiir
vertrauenswiirdige Transaktionen tun.?

Wann kann der Einsatz einer Blockchain sinnvoll sein?

Die Blockchain-Technologie erméglicht den Austausch von digitalen Werten, ohne eine verwertbare Kopie zu
behalten (kein Mehrfachbesitz, kein Mehrfachverkauf), da die Weitergabe unverdanderbar dokumentiert ist
und jeder Teilnehmer diese nachvollziehen kann (sichere Transaktion zwischen unbekannten Teilnehmern).
Der Einsatz einer Blockchain kommt daher insbesondere in Betracht, wenn Werte in einem Netzwerk von
im Zweifel nicht vertrauenswirdigen Parteien ausgetauscht werden sollen. Die in Transaktionen hoher

1) brand eins (2016) 2) Forbes (2017)

Werte sonst tibliche vertrauenswiirdige dritte Partei, wie ein Notar oder eine Bank, wird durch einen
Konsensus-Mechanismus ersetzt. Ein weiteres Anwendungsfeld kommt hinzu, wenn Daten oder Werte
unverdanderbar archiviert und von berechtigten Stakeholdern eingesehen werden sollen, etwa bei Identitats-
auskinften (Verweis auf Kapitel Lohkamp und Kapitel Krupka) oder Grundbucheintragen.

Effizient und fransparent - Blockchain in der Finanz-
und Versicherungswirtschaft

In vielen Branchen wird intensiv an der Anwendung von Blockchains gearbeitet. Ausgelést durch das erste
Anwendungsbeispiel Bitcoin zdhlt die Finanzwirtschaft dabei zu den Vorreitern. Dazu gehort beispielsweise
die Abwicklung von Wertpapiertransaktionen oder die risikolose Ubertragung von Geschiftsbankgeld.?

Durch die Verbindung von Blockchain und Smart Contracts steigt das Interesse der Versicherungswirt-
schaft. Beispielsweise konnte eine Ernteversicherung Landwirte automatisiert entschadigen, sobald nach
einer Schadensmeldung Wetterdaten eine Diirre bestitigen.” Im Kraftfahrzeugwesen kénnte der weitver-
breitete ,Tachobetrug® beim Kilometerstand wirksam bekdmpft werden.”

\Blockchain/

Internet der Beziehungen Internet der Werte

Blockchains im Internet der Dinge - Losung fir Maschinenverhandlungen?

Im Internet der Dinge werden unzahlige Gerite, Sensoren und Apps, die auch geschéftliche Transaktionen
abwickeln, interagieren. In der Industrie 4.0 werden Menschen, Maschinen und Produkte direkt miteinander
kommunizieren und kooperieren. Dabei werden die Produktions- und Logistikprozesse zwischen Unternehmen
flr einen gemeinsamen Wertschopfungsprozess intelligent vernetzt. Kooperationen sollen in dem Netzwerk von
Menschen, Maschinen und Produkten flexibel ausgehandelt und vereinbart werden. Dahinter steckt letztlich
eine Vielzahl von Mikrotransaktionen, die in Smart Contracts abgebildet werden konnten.

Im Energiemarkt sind Ablese- und Abrechnungsprozesse, die Dokumentation von Anlagenzustanden und
Herkunftsnachweisen wie CO2- und Okostromzertifikaten sowie der Stromhandel {iber Energiebérsen
mittels Blockchain abbildbar.® Ebenso ist die Dokumentation der Logistikkette mittels Blockchain keine
Zukunftsmusik mehr und kann helfen, Betrug und Fehler zu reduzieren. Weitere Potenziale dieses Ansat-
zes werden in der Verkilirzung der Abwicklungszeitrdume und im Bestandsmanagement gesehen’).

3) Deutsche Bérse (2017) 4) Munich Re Group (2016) 5) Bosch Presse (2017) 6) dena (2016) 7) IBM (2017)
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Abbildung 7: Anwendungsfelder der Blockchain-Technologie

Wahlen

Nutzungsrechte an Daten und Werken mit Blockchains sichern und handeln

Mithilfe der Blockchain und Smart Contracts kénnen Rechte zur Nutzung urheberrechtlich geschiitzter
Daten und Giiter eingerdumt werden. Beispielsweise konnen je nach Abnehmer - Privatkunde, Radiosender,
Streaming-Dienste - verschiedene Preise und Nutzungsbedingungen direkt in eine Musikdatei programmiert
werden. Das Datum bzw. die Information erhélt Giber die Abbildung in einer Blockchain einen Wert und kann
nicht mehr losgelost davon ausgetauscht werden. Dies kann insbesondere in der verteilten Produktion der

Industrie 4.0 Anwendung finden, wenn Nutzungsrechte an Maschinendaten abgerechnet werden.

Limitierende Faktoren fiur Nutzen und Sicherheit einer Blockchain

Um die Blockchain zu falschen, miissten die Hashwerte des Blockes mit der jeweiligen Transaktion und alle
nachfolgenden Blocke neu berechnet werden sowie alle Instanzen der (verteilten) Blockchain auf Rechnern
weltweit verandert werden. Ein Manipulationsversuch wird damit bei groBen Blockchain-Netzwerken - so die
Erwartung - unwirtschaftlich. Bei kleineren Blockchain-Netzwerken ist allerdings nicht auszuschlieBen, dass
es einem Angreifer gelingen konnte, die Mehrheit der Rechenleistung zu kontrollieren. Damit konnte der
Angreifer eigene Transaktionen bestdtigen. So hat sich beim hochkompetetiven Bitcoin-Mining ein Oligopol

von dominierenden Mining-Organisationen herausgebildet,® die zudem in einem Cloud-Mining-Pool

kooperieren. Der vom Start-up Cex betriebene Cloud-Mining-Pool Ghash.io vereinte 2017 iiber 51 Prozent

der gesamten Hashing-Leistung des Bitcoin-Netzwerks auf sich? 19,

Wenn ein Akteur ein nicht-wirtschaftliches Interesse verfolgt, ware er moglicherweise bereit - auch fiir groBere
Blockchain-Netzwerke - den erforderlichen Aufwand zu betreiben. Auch wenn eine solche Aktivitat im Netzwerk
immer auffallen wird, braucht es ein Konzept, wie ein solcher Angriff systematisch abgewehrt werden kann.

8) Der Preis fur das Mining wird nicht vom Anbieter, sondern durch den Bitcoin-Algorithmus festgelegt und betragt aktuell 12,5 BTC pro Block bzw. geldster Aufgabe. Er wird alle 210.000

Blocks bzw. etwa alle 4 Jahre halbiert. 9) pressat.co.uk/releases/ghashio-is-open-for-discussion-93ee9eeb66b80e94bbe31705d451780e/ 10) bitcoinchain.com

08 - Blockchain-Technologie: Anwendungspotenziale und limitierende Faktoren

Weitere Sicherheitsrisiken gehen von moglichen Bugs in der Blockchain-Software aus. So ist es Unbekannten
Mitte 2016 im sogenannten DAO-Hack'! gelungen, 3,6 Einheiten der Kryptowdhrung Ethereum aus dem
Crowdfunding-Projekt DAO abzuzweigen. Es ist auBerdem denkbar, dass eine Blockchain durch sogenannte
Denial-of-Service-Attacken Uberlastet wird.

Sicherheit kostet: Energie - weiterer limitierender Faktor fur den Erfolg
von Blockchains?

Abschitzungen zufolge setzt das Bitcoin-Netzwerk aktuell zwischen 3'2 und 16 TWh Energie pro Jahr? 13
um. Eine einzelne Transaktion verbrauchte im Marz 2017 etwa 26 kWh'¥. Das ist mehr als ein durchschnitt-
licher 3-Personen-Haushalt in einem Mehrfamilienhaus in drei Tagen verbraucht'.

Der Energiehunger der Bitcoin-Blockchain ist im Wesentlichen im sogenannten proof-of-work-Ansatz
begriindet, bei der die ,Miner” eine mathematisch aufwendige Aufgabe lésen missen. Der hohe Energiebe-
darf fihrt dazu, dass Miner in wenigen Landern mit niedrigen Energiekosten hocheffiziente Rechenzentren
aufsetzen. In Deutschland ist Mining aufgrund der hohen Energiekosten nicht rentabel. Die Dezentralitat
des Bitcoin-Netzwerks wird dadurch absehbar ausgehebelt.

Tatsachlich sind andere ,proof-of“-Konzepte als Konsensmechanismus fiir Blockchains in der Diskussion
und in Anwendungsbeispielen umgesetzt. Jeder Konsensmechanismus hat seine spezifischen Vor- und
Nachteile. Ob und welche Variante der Blockchain-Technologie fiir eine Anwendung sinnvoll und geeignet
ist, ist insofern immer fiir den einzelnen Anwendungsanfall zu prifen.

Uber die Autoren

4 Dr. Jan Christopher Brandt

ist Leiter des Kompetenzteams Digitale Transformation bei der VDI Technologiezentrum GmbH.

Er berét nationale und internationale Kunden aus Politik und Verwaltung zu digitalen Innovations-
trends und der Gestaltung der digitalen Transformation. Er war und ist an zahlreichen Leuchtturm-
projekten wie der ,Plattform Industrie 4.0“ oder der nordrhein-westfdlischen Plattform ,Wirtschaft und
Arbeit 4.0“ beteiligt. Er ist Autor und Co-Autor verschiedener Studien zu digitalen Innovationen und
Geschéftsmodellen und deren Finanzierung sowie zum digitalen Wandel in Wirtschaft und Arbeit.

reciniue leLelini

Dr. Andreas Hoffknecht »
ist Senior Berater bei der VDI Technologiezentrum GmbH. Der Experte fiir Technologiefritherkennung

und Innovationstransfer beschiftigt sich seit iber 15 Jahren mit Fragen der digitalen Transformation.
Unter anderem koordiniert er die Arbeitsgruppe ,Referenzarchitekturen, Standards und Normung“ der
Plattform Industrie 4.0. Aktuell analysiert er im Auftrag des Bundesforschungsministeriums die Potenzi-
ale der Blockchain fiir das deutsche Hochschulbildungssystem.

lecnnolggiezent

<« Dr. Christian Krug

ist Technologieberater bei der VDI Technologiezentrum GmbH und mit seiner ausgewiesenen Expertise in
IT-Sicherheit der industriellen Produktion Teil des Kompetenzteams Digitale Transformation. Er ist Teilpro-
jektleiter ,Sicherheit vernetzter Systemen“ der Geschiftsstelle Plattform Industrie 4.0 und ist in weiteren
Projekten zu Digitalisierung und Innovation in der Industrie strategischer Berater und themenkompetenter
Ansprechpartner an der Schnittstelle fiir Politik und Verwaltung, Wirtschaft, Wissenschaft und Gesellschaft.

11) heise.de/newsticker/meldung/Kryptowaehrung-Ethereum-Crowdfunding-Projekt-DAO-um-Millionen-beraubt-3240675.htm 12) Vranken (2017)
13) digiconomist.net/bitcoin-energy-consumption 14) securitygladiators.com/bitcoin-uses-energy-alot/ 15) Stromspiegel (2017)
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EXPERIMENTIEREN, PROJEKTIEREN, 09
STANDARDISIEREN, GESTALTEN -
HANDLUNGSFELDER ZUR
BLOCKCHAIN-TECHNOLOGIE

Die potenziellen Umwadlzungen und ihre Auswir-
kungen verstehen und ordnen, um die Chancen
zu ergreifen und Anwendungen zu schaffen
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Gesellschaffliche Implikationen
verstehen und gestalten

Die Blockchain-Technologie wird als wichtige
Verdanderung fiir zahlreiche Anwendungsgebiete
bezeichnet. Ihr wird enormes gesellschaftliches
und volkswirtschaftliches Umwéalzungspotenzial
zugeschrieben.

Die gesellschaftlichen und 6konomischen Auswir-
kungen einer Verbreitung der Blockchain-Techno-
logie bzw. deren Anwendungen sind bisher jedoch
nur wenig und nur unkonkret bekannt. Es sollte
untersucht werden, ob und wie beispielsweise eine
Volkswirtschaft, die auf public Blockchain-Anwen-
dungen und -Bezahlsystemen basiert, funktionieren
kann und welche Auswirkungen fiir Wachstum

und Beschaftigung daraus resultieren. Gleichzeitig
bestehen zahlreiche zivil- und datenschutzrechtliche
sowie regulierungsrechtliche Fragen in Bezug auf
Blockchain-Anwendungen. Nur durch die Beant-
wortung dieser grundsatzlichen Fragen kann ein
gemeinsames Verstdndnis von Politik, Wissenschaft
und Wirtschaft fiir die Blockchain-Technik entwi-
ckelt werden.

Experimentierrdume schaffen und
Pilotanwendungen ermdglichen

Wer die Umbriiche gestalten und von den Poten-
zialen profitieren will, braucht Rdume mit Inf-
rastruktur und Rahmenbedingungen, in denen

rechtssicher an Anwendungen und Potenzialen der
Technologie experimentiert, gepriift und weiterent-
wickelt werden kann. Die Experimentierraume sind
technische Infrastruktur und rechtlicher (Ausnah-
me-)Rahmen, auf denen Blockchain-Anwendungen
erprobt werden konnen. Um Erkenntnisse flr eine
mogliche zukiinftige Rechtssetzung generieren

zu konnen, sollten diese Experimentierrdume so
ausgestaltet werden, dass sie neben der Erprobung
der Anwendungen auch die Moglichkeit schaffen,
die gesetzten rechtlichen und regulatorischen
Rahmenbedingungen zu erproben. Damit konnen
Recht und Regulatorik die mit der Digitalisierung
verbundenen Innovationsfelder mitgestalten.

Damit die Blockchain-Technologie in Anwendun-
gen kommt und die Potenziale in Deutschland und
Europa gehoben werden, kann die 6ffentliche Hand,
uber die Schaffung von Experimentierraumen hin-
aus, unterstiitzen: Sie kann die Vernetzung, Sicht-
barkeit und Transparenz einer brancheniibergrei-
fenden Blockchain-Community in Deutschland und
Europa durch die Forderung von Projekten oder
Start-ups unterstiitzen. Sie kann Anwendungen in
den eigenen Aufgabenfeldern vorantreiben und die
Entwicklung und Erprobung von Anwendungen im
Bereich der offentlichen Hand befordern. Sie kann
weitere MaBnahmen zur Unterstiitzung anwen-
dungsorientierter Forschungs- und Entwicklungs-
projekte aufsetzen.
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Anforderungen an Blockchains
entwickeln und erproben

Mit der Etablierung von Blockchains als dezentrale
Vertrauensstrukturen in Anwendungen sind Mindest-
anforderungen an deren organisatorisch-technische
und supernational rechtssichere Realisierung verkntipft.
Die Forderung nach supernationaler Kompatibilitat
resultiert aus der nahezu grenzenlosen Erreichbarkeit
des mit einer Blockchain verbundenen Leistungs-
angebots.

Aus rechtlicher Sicht muss gewéahrleistet werden,
dass das spezifische Leistungsangebot einer Block-
chain, insbesondere die Speicherung von personen-
beziehbaren Daten und der bedarfsgerechte Zugang
dazu, den jeweiligen Rechtsraumen gentigt. Entspre-
chend missen, in Konkurrenz zu dem Transparenz-
versprechen der Blockchain, Anforderungen fir den
Schutz der personenbezogenen Daten entwickelt,
erprobt und etabliert werden.

Fiir eine breite Anwendung von Blockchain-Technolo-
gie gilt es, die Voraussetzungen fiir den rechtssiche-
ren Gebrauch zu schaffen. Erst wenn beispielsweise
in einer Blockchain gefiihrte Grundbucheintriage die
gleiche Rechtssicherheit gewdhren wie die etablierte
Dokumentation, kann Blockchain zu einer echten
Alternative werden. Gleiches gilt fiir Dokumentation
von geistigem Eigentum beispielsweise in gemeinsam
bearbeiteten Publikationen, der Vertragsdokumenta-
tion oder die Abwicklung von Smart Contracts in der
Industrie 4.0. Bei solchen Dokumentationsleistungen
ist ein anwendungsgerechter Verfligbarkeitszeitraum
zu garantieren, auch wenn die Incentives fir die
Netzwerkteilnehmer nicht mehr attraktiv sein sollten.

Abhdngig von der Art und Implementierung der
angewandten Blockchain-Technologie sind bestimmte
Punkte des Vertragsrechts, wie die Riickabwicklung
von Vertragen, Fehlbuchungen oder Irrtiimern, nicht
einfach moglich. Es sollten Losungen technischer oder
rechtlicher Art daftr entwickelt und erprobt werden.

Standardisierung von Blockchain-
Technologien aus Europa heraus
vorantreiben

Anwendungsfille entstehen vielfach als nicht-stan-
dardisierte, proprietdre Blockchain-Losungen. Das
fiihrt zu hohem Aufwand bei der Implementierung,
mangelnder Kompatibilitat im Betrieb und letztlich
schlechter Skalierbarkeit. Damit Blockchain-Anwen-

dungen uber einzelne Anwendungs-Implementie-
rungen hinaus anwendungstbergreifend skalieren
konnen, ist es notwendig, internationale Normen
und Standards zu erarbeiten. Dabei geht es sowohl
um technische als auch organisatorische (Mindest-)
Anforderungen an die Konzeption, Implementierung
und den Betrieb von Blockchains. Ganz grundlegend
geht es um Terminologien, Referenzarchitekturen,
Datenschutz und Governance. Deutschland und
Europa sollten eine pragende Rolle in der Standardi-
sierung anstreben. Das 2017 gegriindete technische
Komitee bei der ISO bietet die Chance fiir die deut-
sche und europdische Wirtschaft, Wissenschaft und
Verwaltung zur gemeinsamen Gestaltung.

Blockchain-Technologien anwen-
dungsorientiert weiterentwickeln

Damit deutsche und europdische Kompetenzstand-
orte auch zukiinftig eine relevante Rolle spielen und
den Transfer aus der Forschung in die Praxis wirk-
sam unterstiitzen, sollte die Erforschung und nach-
haltige Weiterentwicklung von Blockchain-Netz-
werken und anderer Varianten von Distributed
Ledger-Technologien vorangetrieben werden. Dabei
sollten der Energiebedarf, die Effizienz der Trans-
aktionen sowie die Skalierbarkeit der Netzwerke im
Fokus stehen. Gegenstand kdnnen beispielsweise
Varianten von proof-of-Konsensmechanismen oder
neue Datenstrukturen wie Hashgrafen sein.

Auch Ideen, im proof-of-work sinnvolle mathema-
tische Aufgaben wie Monte Carlo-Klimamodelle,
Verkehrsmodelle oder Primzahlen anstelle von
Aufgaben ohne weiterverwertbares Ergebnis zu
berechnen, konnten untersucht werden.

© panthermedia.net / asag
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Uber die Autoren
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