VERNETZT.
ZUKUNFT.

GESTALTEN.

/‘\
(.' TECHNOLOGIELAND

%2 HESSEN

technologieland-hessen.de

lhre Verbindung zur Zukunft

PRODUZIEREN MIT DEM
INTERNET OF THINGS

Wegweiser fir kleine und mittlere
Unternehmen

L RRL LR RN
)| )|




VORWORT

A



Die digital vernetzte Fabrik der Zukunft produziert schneller, kontinuierlicher und
ressourceneffizienter als ihre Vorgéngerin im analogen Zeitalter, sie optimiert die
Wertschépfungskette und erlaubt véllig neue Geschéftsmodelle. Der Weg zu dieser
Industrie 4.0 fihrt Gber das Internet der Dinge.

Gerade kleinen und mittleren Unternehmen fallt der Einstieg in diese Technologie
jedoch mitunter schwer. Dieser Leitfaden hilft, die Anfangshirden zu Gberwinden,
und zeigt mit vielen praktischen Beispielen, wie sich auch kleine und mittlere Unter-
nehmen die Potenziale der Industrie 4.0 erschlieBen kénnen.
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WILLKOMMEN IM
INTERNET OF THINGS

Intelligente Maschinen gab es lange Zeit nur
in Science-Fiction-Geschichten. Heute ist diese
Zukunft 1angst Realitat. Die Chancen sind riesig
- auch fir kleine und mittlere Unternehmen.




EIN WEGWEISER

ZUR DIGITALEN FABRIK

In einer digitalen Produktionsstatte kdnnen
Maschinen um Hilfe rufen, sobald sich ein Problem
abzeichnet. Verschiedene Produktionsdaten

wie zum Beispiel der Energieverbrauch oder der
centgenaue Preis des Endprodukts, inklusive Lager-
und Logistikkosten, kénnen sich auf Knopfdruck

ausgeben lassen.

Im Internet der Dinge (englisch Internet of Things,
kurz loT) geht es darum, dass intelligente Maschinen
Daten erfassen, mit denen dann Analysen durchge-
fihrt sowie Prozesse Uberwacht und optimiert werden
kénnen. Mégliche Einsparpotenziale werden somit
sichtbar gemacht. Auch Fehler- und Ausschussquoten
sowie Stillstandszeiten von Maschinen kdénnen auf
diesem Weg reduziert werden.

Fir immer mehr Unternehmen ist das Internet der
Dinge kein Zukunftsszenario mehr. Sie haben das Po-
tenzial erkannt, und nutzen es, um

e die Maschinenauslastung zu optimieren,

e die Bauteilqualitdt zu verbessern,

e die Kosten zu reduzieren,

e bessere oder bei Bedarf individualisierte
Produkte zu entwickeln,

e die Produktionszeiten zu verbessern,

* neue Geschiaftsmodelle zu entwickeln.

Laut einer Studie vom Digitalverband Bitkom zum
Thema ,Industrie 4.0 - so digital sind Deutschlands
Fabriken” aus dem Jahr 2020 [1] nutzen bereits 59
Prozent der befragten Industriebetriebe spezielle An-
wendungen aus dem loT-Bereich.

Von einem groBen Durchbruch kann aber noch keine
Rede sein. Denn in den meisten Unternehmen sind
noch viele Fragen offen: Wie Iasst sich ein solches
Vorhaben umsetzen? Wo beginnen? Wie soll eine loT-
Infrastruktur aufgebaut sein? Was kann sie leisten?
Und wie l|&sst sich aus der persdnlichen Perspektive
der beste Nutzen generieren?

Dieser Leitfaden soll diese und noch weitere Fragen
beantworten. Er soll Unternehmen dabei helfen, die
passenden Antworten fir ihren Betrieb zu finden. Er
richtet sich insbesondere an Entscheidungstrager
und Mitarbeiter von kleinen und mittleren Unterneh-
men (KMU), die bisher noch wenig Kontakt mit der
Thematik hatten.



Demonstration am praktischen Beispiel

Am Ende eines jeden Kapitels wird demonstriert, wie eine solche Losung in der Praxis funktioniert. Als konkreter
Anwendungsfall dient dabei das Transferprojekt ArePron (Agiles ressourceneffizientes Produktionsnetzwerk).

Bei diesem durch das Land Hessen und die Europaische Union geférderten Vorhaben wurden am Campus
Lichtwiese der TU Darmstadt zwei Produktionsstatten miteinander vernetzt: die Energieeffizienz-Fabrik (ETA-
Fabrik) und das Center industrieller Produktion (CiP).

Ziel war eine Optimierung der Produktionspfade hinsichtlich Kosten, Zeit und Ressourcen sowie die Visuali-
sierung der Informationen fir die Mitarbeiter. Darlber hinaus sollte es erméglicht werden, von ausgewahl-
ten Bauteilen die individuellen Ressourcenzuordnungen zu berechnen und darzustellen. Das sollte auch vor
dem Hintergrund geschehen, dass Angaben zum CO,-FuBabdruck in Zukunft ein wichtiges Kaufargument sein
konnten.

Bei dem Projekt wurden unter anderem folgende Parameter erfasst:
e der Produktionsweg,
e die Produktionszeit,

e die verbrauchte Leistung und Druckluft oder der Wert des CO,-Abdrucks.

Weiterfiihrende Informationen und eine ,Anforderungsliste fur die Auswahl einer loT-Plattform” runden den
Leitfaden ab.
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MIT IOT SCHNELLER AUF MARKT-
VERANDERUNGEN REAGIEREN

Prof. Dr.-Ing. Reiner Anderl, Leiter des Fachgebiets ,Datenverarbeitung in
der Konstruktion” (DiK) an der TU Darmstadt, erklart, wie loT die Wider-
standsfahigkeit und Wettbewerbsfahigkeit von Unternehmen starken kann.

TU Darmstadt

Das Fachgebiet ,Daten-
verarbeitung in der Kons-
truktion” (DiK) an der TU
Darmstadt fihrt zahlreiche
Forschungsprojekte und
Industriekooperationen zu
zukunftsweisenden Digi-
talisierungsthemen wie
dem ,Digitalen Zwilling”
durch. Die Forschungs-
ergebnisse werden auch

in die ,Plattform Industrie
4.0" eingebracht. Sie hat
die Weiterentwicklung von
lloT (Industrial Internet of
Things) in Deutschland zum
Ziel. lloT représentiert dabei
loT im industriellen Umfeld.
Auf internationalem Boden
engagiert sich das DiK u. a.
im Industrial Internet Con-
sortium (IIC), welches das
Thema weltweit voranbrin-
gen mochte.

Was ist aus lhrer Sicht der Mehrwert dieses
Leitfadens fiir Unternehmen?

Prof. Anderl: Der Leitfaden gibt einen
produktneutralen Uberblick iber die ver-
schiedenen Kategorien der loT-Plattformen.
Er zeigt zudem Wege auf, wie diese Platt-
formen in der Produktion eingefiihrt und
angewendet werden kénnen.

Warum ist es fiir Unternehmen tiberhaupt
wichtig, dass sie sich mit dem Thema
Industrie 4.0 befassen?

Prof. Anderl: Die gesamte Wertschépfungs-
kette l3sst sich durch Industrie 4.0 sehr viel
effizienter gestalten. Gleichzeitig kdnnen
Wertschépfungsnetzwerke geschaffen
werden, in die sich Zulieferer und Kunden
einbinden lassen kénnen. Unternehmen
erreichen damit einen sehr viel héheren Agi-
litdts- und Flexibilisierungsgrad. Das macht
sie widerstandsféhiger gegentiiber Stérein-
flissen. Wenn zum Beispiel ein Zulieferer
ausfallt, kann ein alternativer Zulieferer zeit-
nah dessen Platz einnehmen. In der Wissen-
schaft sprechen wir von Resilienz. Letzten
Endes kénnen Unternehmen mithilfe von loT
sehr viel schneller auf Marktverénderungen
reagieren und dadurch ihre Wettbewerbs-
fahigkeit steigern.



Welchen Einfluss haben loT-Plattformen
auf die Gestaltung zukiinftiger
Geschiaftsmodelle?

Prof. Anderl: Die bereits erwdhnten Wert-
schopfungsnetzwerke kdnnen mithilfe
von loT-Plattformen zu dynamischen
Okosystemen weiterentwickelt werden.
Die Daten werden hier zu einem Wirt-
schaftsgut. Wir haben Beispiele aus
Transferprojekten, in denen Unterneh-
men ihr Geschaftsmodell erweitert ha-
ben, indem sie nicht mehr nur ihr Produkt
als Hardware, sondern die Leistung ihres
Produktes verkaufen.

Ein Hersteller von Kompressoren kénnte
beispielsweise statt des Kompressors
die Druckluft pro Stunde verkaufen. Ich
vergleiche das gerne mit einem Ana-
logon aus der Mobilfunkwelt: Es gibt ein
Betriebssystem, auf dem verschiedene
Apps installiert werden kénnen. Ebenso
kénnen Unternehmen Uber eine Vielzahl
von Anwendungen ihre Geschaftsfelder
so konfigurieren, dass sie ihre Dienstleis-
tungen zielgerichtet ausrichten kénnen.

Kénnen Sie kurz erklaren, was ein
Transferprojekt ist und wie Unternehmen
davon profitieren kénnen?

Prof. Anderl: Bei einem Transferprojekt
beteiligt sich ein Unternehmen an einem
Forschungsvorhaben, bei dem es um die
vorwettbewerbliche Entwicklung neuer
Prinzipien und Technologien geht. Die
Ergebnisse kann es dann nutzen, um
eigene Produkte zu entwickeln. Transfer-
projekte werden 6ffentlich geférdert und
sollen gerade KMU dazu ermutigen, for-
schungsintensive Projekte durchzufiihren,
fur die sie sonst keine Ressourcen hatten.

Das Interview fihrte Sabine Philipp,
freie Journalstin
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WAS ISTIOT

Der Kerngedanke von loT besteht darin, eine
Briicke zwischen physischer und digitaler Welt
zu bauen. Zu diesem Zweck werden Maschinen,
und manchmal auch die Produktionsraume, mit
verschiedenen Komponenten wie zum Beispiel
Sensoren versehen. Diese sammeln dann ver-
schiedene Daten, wie etwa die Hohe der Luft-
feuchtigkeit in der Industriehalle, den Energiever-
brauch der Maschine oder das Bewegungsmuster
von mechanischen Teilen. Uber eine Verbindung
wie beispielsweise WLAN (Wireless Local Area
Network) werden diese Daten dann in ein IT-
System Ubertragen. Dort kdnnen sie ausgewertet,
visualisiert und fir verschiedene Anwendungs-
falle genutzt werden. Ein solcher Zweck kénnte
darin bestehen, die Ausfallzeiten der Maschinen
durch eine so genannte ,vorausschauende In-
standhaltung” (Predictive Maintenance) zu redu-
zieren.

In einem solchen Szenario werden mechanische
Teile einer Maschine zunéchst mit Sensoren be-
stickt mit dem Ziel, Daten zum Bewegungs-
muster zu sammeln. Abweichungen von diesem
Muster kénnen auf mechanische Probleme hin-
deuten, wie zum Beispiel auf Unwuchten in Lauf-
radern oder Getrieben.

Sobald die Algorithmen im IT-System eine solche
Unregelmé&Bigkeit feststellen, wird der zustandi-
ge Techniker zum Beispiel per SMS oder E-Mail
informiert. Wahrend der Stillstandszeiten kann er
dann die fehlerhaften Bauteile austauschen. Un-
vorhergesehene Ausfélle der Maschine lassen
sich somit vermeiden.

Von der Maschine
direkt in das IT-System

In vielen Unternehmen mussen Produk-
tionsdaten dokumentiert werden. Das
kann zum Beispiel die Betriebstempe-
ratur einer Maschine sein, wenn ein be-
stimmter Stoff zugefliigt wird. Diese Daten
werden dann héufig manuell auf Papier
erfasst und anschlieBend in den Compu-
ter eingegeben. Das ist jedoch zeitauf-
wendig und es kommt schnell zu Tipp-
bzw. Schreibfehlern. Ein groBer Pluspunkt
einer digitalen Vernetzung liegt also auch
darin, dass sich so genannte Medien-
briche vermeiden lassen. Dadurch ergibt
sich eine Reihe von Vorteilen:

Die Daten werden automatisch erfasst
und in das IT-System Ubertragen. Dort
kénnen sie analysiert und grafisch auf-
bereitet (visualisiert) werden.

Durch die Visualisierung, zum
Beispiel in Diagrammform, wird
schneller deutlich, wo Optimierungs-
potenzial besteht.

So kénnten sich Unternehmen anzei-
gen lassen, wann bestimmte Lastspit-
zen entstehen oder bei welchen
Produktionsbedingungen der
Verschlei3 besonders hoch ist.

Auf dieser Basis lassen sich Einspar-
potenziale leichter aufdecken, Produk-
tionszeiten verbessern und Prozesse
optimieren.

Gleichzeitig lasst sich diese Datenbasis
nutzen, um neue Produkte oder Mehr-
werte fir Kunden zu schaffen.

Das kann wie im Beispiel von ArePron
die Angabe des Ressourcenverbrauchs
fur ein Produkt sein oder die Entwick-
lung von Wartungsservices auf Basis
von Predictive Maintenance.




CPS,
IOT-PLATTFORM,
CLOUD -

EINE
EINORDNUNG

Wer sich mit dem Thema Industrie 4.0
auseinandersetzt, kommt um die
Begriffe Cyber-physisches System
(CPS), loT-Plattform und Cloud Com-
puting nicht herum. Der folgende
Abschnitt soll erklaren, was es mit
diesen Bezeichnungen auf sich hat.

Bei einem Cyber-physischen System (CPS) werden
reale Objekte, wie zum Beispiel Maschinen, um Kom-
ponenten wie Sensoren oder Kommunikationsmo-
dule erweitert. Damit sind sie in der Lage, Daten zu
erfassen, sie weiterzugeben und damit loT-Szenarien
umzusetzen. Wenn CPS innerhalb von Maschinen in
der Produktion verkniipft werden, sprechen Experten
von Cyber-physischen Produktionssystemen (CPPS)[2].
Moderne Maschinen sind oft schon ab Werk entspre-
chend bestiickt. Aber auch altere Maschinen kénnen
nachgeristet werden. Experten sprechen hier von Re-
trofitting.

Bei einer loT-Plattform handelt es sich um eine Soft-
ware, die Geréate, Systeme oder Anwendungen mitei-
nander vernetzt. Sie dient sozusagen als Datendreh-
scheibe und Knotenpunkt zwischen den beteiligten
Systemen.

Es gibt ganz unterschiedliche Arten von loT-Plattfor-
men, die Uber verschiedene Funktionen verfligen. Die
Datenvielfalt macht dabei den Unterschied. Denn wer
nur die Maschinentemperatur Uberwachen mochte,
braucht keine loT-Plattform, die riesige Datenmengen
in Echtzeit auswerten kann. Je nach Einsatzgebiet,
Datenmenge und Datendiversitét ist der Einsatz von
unterschiedlichen Typen sinnvoll. Der ,loT Platform
Selection Guide”, den das Beratungsunternehmen
451 Research gemeinsam mit den Experten fur Daten-
[6sungen von Hitachi Vantara erstellt hat, unterschei-
det dabei zwischen vier Formen [3]:

Konnektivititsplattformen enthalten
Basisfunktionen, die sicherstellen, dass
die einzelnen Geréte und Systeme mit-
einander kommunizieren kénnen. Zudem
enthalten sie Features zur ldentifizierung
der Gerate und zur Datensicherheit.

Middleware-Plattformen haben dariber
hinaus Funktionen zum aktiven Gerate-
und Benachrichtigungsmanagement. Zum
Beispiel, um den Gerétestatus zu tber-
wachen, zentral Softwareupdates aufzu-
spielen oder die Nutzer bei bestimmten
Szenarien zu benachrichtigen.

Applikationsplattformen enthalten neben
den oben genannten Komponenten

unter anderem Schnittstellen, mit denen
sie an Systeme wie Enterprise Resource
Planning (ERP), Manufacturing Execution
System (MES) und Customer Relationship
Management (CRM) angebunden werden
kénnen.

Integrationsplattformen verfligen Gber
alle genannten Features und sind so konzi-

piert, dass sie sehr groBe Datenmengen in
sehr kurzer Zeit verarbeiten kdnnen.

loT-Plattformen lassen sich vor Ort, aber auch in einer
Cloud betreiben. Cloud heift Wolke und ist sinnbild-
lich zu verstehen. Denn beim Cloud Computing wer-
den IT-Leistungen wie Rechenpower, Software oder
Speicherplatz zentral an einem Ort, in eben dieser
Wolke, bereitgestellt. Von dort aus lassen sie sich flexi-
bel abrufen. Wenn zum Beispiel wahrend der Produk-
tion sehr groBe Datenmengen von der Maschine in
das IT-System Ubertragen werden, l&sst sich Uber die
Cloud zusétzliche Rechenkapazitdt hinzubuchen.

Eine Cloud-Lésung macht vor allem dann Sinn, wenn
mehrere Standorte involviert sind oder Daten, wie
zum Beispiel von Kunden oder Zulieferern, mit ande-
ren Unternehmen ausgetauscht werden sollen. Wenn
die loT-Plattform nur intern und an einem Standort
eingesetzt wird und nur wenige Daten Ubertragen
werden, kann ein lokaler Server diese Funktion uber-
nehmen.

15



HERAUS-
FORDERUNGEN
UMSCHIFFEN

Eine gute Planung ist das

A und O. Alles, was im Nach-
hinein gedndert werden muss,
ist aufwendig, teuer und nicht
immer moglich. Gleichzeitig
kénnen sich die Anforderungen
andern. Dazu kommt, dass der
Markt sehr dynamisch ist und
der Hersteller der ausgewahlten
loT-Plattform morgen vielleicht
nicht mehr existiert.

Bei loT-Vorhaben gibt es
einige sehr spezielle Frage-
stellungen und Herausforde-
rungen, die im Vorfeld
bedacht werden sollten.

16

Den Zweck definieren

Nicht jede Anwendung ist fur jedes Einsatzgebiet sinn-
voll. Ein Unternehmen, das nur den Energieverbrauch
messen mochte, braucht keine aufwendige Applikation,
um samtliche Gerate und Systeme miteinander zu ver-
binden. Vor der Umsetzung ist daher genau zu tberle-
gen, welchen Zweck die Daten erfiillen sollen und wie
sich die Kosten-Nutzen-Relation darstellt (sieche dazu
auch den Abschnitt ,Prioritdten setzen” im Praxisbeispiel
ArePron auf Seite 17).

Dynamik im Blick behalten

Heute ist der Ressourcenverbrauch von Belang. Morgen
vielleicht die mikrogrammgenaue Zusammensetzung
der Zusatzstoffe nebst Herstellerangaben. Die Anforde-
rungen und der Zweck kénnen sich standig andern.

Mit einem Datenkonzept ist es einfacher, im Nachgang
weitere Datenpunkte anzulegen. Ein solches Konzept
dokumentiert unter anderem, auf welche Art und Wei-
se die Daten vom Sensor in die Datenbank tUbertragen
werden und wie die Datenbank mit der loT-Plattform
verknUpft ist. Der Begriff Datenpunkt wird von den Her-
stellern unterschiedlich interpretiert. In dieser Broschiire
spiegelt ein Datenpunkt die Stelle wider, an der ein be-
stimmter Messwert, wie zum Beispiel die Maschinentem-
peratur, von einem Sensor gemessen und in der Folge
als Datenstrom weitergegeben wird.

Flexibilitat bei den Schnittstellen

Wenn verschiedene Systeme miteinander kommunizie-
ren sollen, missen die Schnittstellen kompatibel sein.
Eine besondere Herausforderung ist in diesem Zusam-
menhang die groBe Dynamik am Herstellermarkt. Unter-
nehmen verschwinden oder fusionieren. Im schlimmsten
Fall werden die loT-Plattform oder andere Komponen-
ten nicht mehr angeboten oder weiterentwickelt. Vor
diesem Hintergrund sind offene Schnittstellen sehr vor-
teilhaft. Diese Schnittstellen sind nicht an einen Herstel-
ler gebunden. Da die notwendigen Sperzifikationen frei
zugénglich sind, lassen sich Anwendungen und Gerate
anderer Hersteller einfacher integrieren.

Steigerung der Leistungsfahigkeit

Ein weiterer wichtiger Punkt ist die so genannte Skalier-
barkeit. Das bedeutet, dass sich die Gerédte und Pro-
gramme dynamisch an die jeweiligen Anforderungen
anpassen lassen. Das ist zum Beispiel dann von Vorteil,
wenn die zu verarbeitende Datenmenge sprunghaft
ansteigt.



Herausforderungen bei ArePron

Bei loT-Projekten werden unterschiedliche Unternehmensbereiche mitein-
ander vernetzt. Das bedeutet im Gegenzug auch, dass diese Bereiche mit-
einander in Einklang gebracht werden missen. Diese interdisziplinare Arbeit
ist hdufig eine Herausforderung. Auch beim Projekt ArePron war das der Fall.
So mussten unter anderem Anforderungen aus den Bereichen Produktion,
Produktionsplanung- und Steuerung (PPS), Ressourceneffizienz und Trace-
ability (Ruckverfolgbarkeit) zusammengefiihrt und berlcksichtigt werden.
Wichtige Fragestellungen waren dabei:

Welche Bereiche greifen ineinander Gber?

Welche Daten sind relevant?

Wie mussen die Systeme miteinander vernetzt werden?

Welche Informationen sollen fiir einen Nutzer visualisiert werden?

Kompatibilitdt von Hard- und Softwarekomponenten beachten

Die ausgewahlten Hard- und Softwarekomponenten waren nicht automatisch
kompatibel. Durch das groBe Projektteam und die einzelnen Arbeitsbereiche
wurden Teillésungen gesucht, die im Einzelnen geeignet, aber im Zusam-
menspiel fehleranfallig waren.

Prioritaten setzen

Um den Ressourcenverbrauch zu messen, haben sich die Projektteilnehmer
auf die zwei wesentlichen Verbrauchsdaten konzentriert: den Energie- und
den Druckluftverbrauch. Die Menge des verwendeten Kiihlschmierstoffs wur-
de nicht permanent bzw. sensorisch Gberwacht. Aus zweierlei Grinden: Der
Parameter hatte a) nur einen sehr geringen Einfluss auf den Gesamtressour-
cenverbrauch, und b) standen die Kosten der Messung in keinem Verhaltnis
zum Nutzen. Aus diesem Grund wurde ein Wert, der auf handischen Messun-
gen beruhte, als Berechnungsgrundlage angenommen.

Mit einem mobilen Messkoffer hatten die Teilnehmer im Vorfeld kontrolliert,
ob sich der Einbau eines festen Sensors lohnt. Dabei handelt es sich um einen
Sensor, der nach dem Plug-and-Play-Prinzip eingesteckt wird und kurzfristig
Werte erfassen kann. Messkoffer funktionieren ahnlich wie Strommessgera-
te im Privatbereich, die zum Beispiel zwischen Waschmaschinenstecker und
Steckdose angebracht werden, um den Energieverbrauch zu messen.







DIE RICHTIGE 10T-
PLATTFORM FINDEN

Welche loT-Plattform ist nun geeignet fiir den
Unternehmenseinsatz? Es gibt viele Aspekte,
die bei der Wahl bedacht werden missen.

Der Kriterienkatalog im nachsten Kapitel soll
helfen, die richtigen Entscheidungen zu treffen.
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ENTSCHEIDUNGS-

GRUNDLAGEN SCHAFFEN

Das erste loT-Projekt soll
umgesetzt werden.

Jetzt geht es an die
Planung. Aber was sind die
ersten Schritte? Was gibt es
zu beachten? Und wie kann
sichergestellt werden, dass
nichts Wichtiges vergessen
wird?

Dieses Kapitel soll mithilfe eines An-
forderungskatalogs dabei helfen, die
individuellen Beddrfnisse zu erkennen
und zu formulieren. Herzstick dieses
Katalogs sind sieben Kriterien, die sich
in verschiedene Unterpunkte glie-
dern. Je nach Einsatzgebiet kénnen
diese Unterpunkte mehr oder weniger
relevant sein.

In der Vorlage ,Anforderungsliste fur
die Auswahl einer loT-Plattform” las-
sen sich diese Uberlegungen doku-
mentieren.

Das Formular steht unter dem
QR-Code oder Uber den Link
zum Download bereit.

redaktion.hessen-agentur.de/
publication/2021/3388_
iot-plattform_anforderungsliste.pdf

7 Kriterien zur
Auswahl einer
loT-Plattform

Preis- und
Lizenzmodell

Benutzerfreundlichkeit
(Usability)

Interoperabilitat,
Konnektivitat
und Kommunikation

Datenverarbeitung
und -speicherung

Funktionen einer
loT-Plattform

Informationssicherheit

Dokumentation und
Support



http://redaktion.hessen-agentur.de/publication/2021/3388_iot-plattform_anforderungsliste.pdf
http://redaktion.hessen-agentur.de/publication/2021/3388_iot-plattform_anforderungsliste.pdf
http://redaktion.hessen-agentur.de/publication/2021/3388_iot-plattform_anforderungsliste.pdf

O Preis- und Lizenzmodell

Abhéngig von der Art und Haufigkeit der Nutzung einer
loT-Plattform kénnen unterschiedliche Preis- und Lizenz-
modelle wirtschaftlich sinnvoll sein. So kann sich bei
sporadischem Einsatz ein variables Preismodell rentie-
ren, das heiB3t, die Abrechnung erfolgt nach Verbrauch,
auch Pay-per-Use-Modell genannt. Bei haufiger Nutzung
ist hingegen ein Lizenzmodell oft preiswerter. In der An-
forderungsliste (siehe QR-Code Seite 20) lassen sich die
verschiedenen Parameter nebeneinanderstellen.

Variable Preismodelle

Bei dieser Option hangt der Preis von unterschiedlichen
Aspekten ab. Einige Hersteller berechnen den Preis pro
Ubertragene Megabyte, andere pro Nachricht. Bei eini-
gen Anbietern fallen neben den Nutzungspreisen noch
Kosten fur die Installation und die Einrichtung an. Die
Abrechnung kann pre- und postpaid erfolgen. Beim Pre-
paid-Modell wird ein Guthaben erworben und sukzessive
aufgebraucht. Beim Postpaid-Modell wird der Verbrauch
nach einem bestimmten Zeitraum - zum Beispiel nach
einem Monat - abgerechnet.

Lizenzmodell

Bei diesem Modell féllt eine einmalige Gebdihr an, und
das Programm kann ohne Limit genutzt werden. Einige
Hersteller begrenzen die Nutzungsdauer jedoch auf ei-
nen bestimmten Zeitraum, wie zum Beispiel auf ein Jahr.

DIGI-Zuschuss vom Land Hessen
fir das loT-Vorhaben

Im Rahmen des Forderprogramms ,Zuschuss fir Digi-
talisierungsmaBnahmen” unterstitzt das Land Hessen
kleine und mittlere Unternehmen bei der Einfihrung neu-

er digitaler Systeme mit einem Zuschuss von 50 Prozent

der Investition und bis zu einem Betrag von 10.000 Euro.

Weitere Informationen gibt es unter
www.technologieland-hessen.de/DIGI-Zuschuss.
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Benutzerfreundlichkeit (Usability)

Lasst sich die loT-Plattform einfach installieren und
nutzen? Oder bedarf es dazu weitreichender Vor-
kenntnisse? Lauft sie stdrungsfrei und unterstitzt
sie die Arbeitsprozesse? Das sind wichtige Fragen,
denn die Erfahrung zeigt: Sobald es kompliziert
wird oder das Programm nicht richtig lauft, sinkt
die Akzeptanz der Mitarbeiter.

In puncto Benutzerfreundlichkeit ist es daher
ratsam, folgende Punkte zu beachten:

Installation

Benutzerfreundlichkeit beginnt schon bei der In-
stallation. Aus diesem Grund sollte darauf geachtet
werden, dass sich die Plattform einfach installieren
l&sst - idealerweise per Plug and Play. AuBerdem
ist es wichtig, dass eine verstandliche Gebrauchs-
anweisung existiert, ebenso wie eine Hotline oder
ein Forum, die bei Problemen konsultiert werden
kénnen.

Anbindung von Geraten und Datenquellen

Lassen sich die Gerdte und die Datenquellen
leicht anbinden? Wie sieht es mit den Schnittstel-
len aus? Und gibt es eine gute Dokumentation, die
wichtige Informationen, zum Beispiel zu den Spe-
zifikationen, enthalt?

Intuitive Nutzung

Eine loT-Plattform sollte einen klaren, transparen-
ten Aufbau haben und einfach in der Nutzung sein.
Vor allem dann, wenn sie Uber viele unterschiedli-
che Funktionen verfugt. Denn sonst wird es schnell
unibersichtlich. Dieser Punkt ist auch besonders
dann wichtig, wenn die Plattform Uber verschiede-
ne Hierarchieebenen hinweg genutzt wird. Dari-
ber hinaus hat jede Abteilung ihre eigene Arbeits-
weise und ihre eigenen Automatismen. Im Idealfall
kénnen diese ebenfalls berticksichtigt werden.




?(((\\TQ Individualisierung

Ein Mitarbeiter, der den Ressourcenverbrauch
abrufen mochte, muss nicht die aktuelle Be-
triebstemperatur der Maschine kennen. Eine
personalisierbare  Benutzungsoberflache st
dann relevant, wenn verschiedene Nutzer un-
terschiedliche Informationen abrufen mochten.
Besonders wichtig ist in diesem Zusammen-
hang das Identitdtsmanagement. Damit wird
sichergestellt, dass nur autorisierte Nutzer
entsprechende Zugriffsrechte erhalten. Denn
schlieBlich sollte kein Kunde, der die Verflg-
barkeit eines Artikels prifen méchte, Einblick in
die Betriebsinterna erhalten.

O Interoperabilitat, Konnektivitat
und Kommunikation

Wenn die loT-Plattform mit anderen Systemen,
Gerdten oder Netzwerken interagieren soll,
muss die Verbindung stimmen. In diesem Zu-
sammenhang ist natirlich besonders interes-
sant, ob und wie sich die loT-Plattform in be-
stehende Systeme integrieren l&sst.

e e e === =) oY

= Unterstlitzte Hardware und Geréte
x_[]

Wie lassen sich die Geréte und Module einbin-
den? Gibt es eine automatische Gerateerken-
nung nach dem Plug-and-Play-Prinzip? Im Ide-
alfall existieren vorkonfigurierte Einstellungen,
um Gerate und Module in die loT-Plattform ein-
zubinden.

-——====0) @ Protokolle und Schnittstellen

Es ist zu beachten, welche Schnittstellen die
Maschinen nutzen, und mit welchen Kommu-
nikationsprotokollen sie arbeiten. Denn die
loT-Plattform muss auch diesen Anforderungen
gerecht werden.
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Externe IT-Systeme

Falls die Daten in ein IT-System, wie zum Beispiel
in ein ERP-, MES- oder CRM-System, Ubertragen
werden sollen, missen diese kompatibel zur
loT-Plattform sein. In vielen Fallen missen dabei
auch bestimmte Businessprozesse berlicksich-
tigt werden.

Datenverarbeitung und
-speicherung

Bei jedem loT-Projekt fallen Daten an, die Uber-
tragen und verarbeitet werden missen. Je nach
Umfang und Nutzung sind bestimmte Parameter
erfolgsentscheidend.

Dateniibertragung

Hier stellt sich vor allem die Frage nach der Da-
tenUbertragungsrate, d.h. wie viele Daten sollen
in welchem Zeitraum Ubertragen werden? Wenn
permanent, latenzfrei und in Echtzeit sehr viele
Informationen transferiert werden sollen, missen
die loT-Plattform und die Infrastruktur damit um-
gehen kénnen.

Datenspeicherung

Sollen die Daten fiir eine spatere Nutzung ge-
speichert werden? Dann ist dieses Kriterium
besonders wichtig. Bei der Betrachtung ist die
Datenmenge relevant, ebenso wie der Zeitraum,
Uber den die Daten archiviert werden sollen.

Datenauswertung

Sind neben den historisierten Daten auch aktu-
elle Informationen mit einer geringen Latenz im
Spiel? Dann ist dieses Kriterium von Bedeutung.
Die Latenz ist die Zeit, die die Daten in einem
Netzwerk bendtigen, um vom Sender zum Emp-
fanger zu kommen.

N
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Datenvorverarbeitung

10 Grad Celsius! Ist das jetzt die Raumtemperatur oder der Warmegrad
der Rohmasse, als der Farbstoff zugefliigt wurde? Temperaturangaben
und andere Daten sind nur dann interessant, wenn sie in einem Zusam-
menhang stehen. Und wenn sie in einem Format vorliegen, das von
beteiligten Komponenten gelesen und verarbeitet werden kann. Damit
die Daten diese Qualitatskriterien erflllen, missen sie entsprechend
vorverarbeitet werden. Sollte ein Format nicht gelesen werden kénnen,
dann ist zu prifen, ob es sich so konvertieren l&sst.

Die Datenqualitat ist besonders dann wichtig, wenn sehr aussage-
kréftige Ergebnisse erzielt werden sollen, zum Beispiel unter welchen
Bedingungen besonders hohe Lastspitzen entstehen. Bei solchen
Einsatzszenarien gilt auch die Devise: Je mehr qualitativ hochwertige
Daten vorhanden sind, desto besser ist die Ausgangslage fir Auswer-
tungen. Ein wichtiges Stichwort ist in diesem Zusammenhang der Be-
griff ,Big Data” (siehe dazu auch den Kasten auf Seite 26).

Datenexport und -import

Um Medienbriiche zu vermeiden und das volle Potenzial von loT-Platt-
formen ausnutzen zu konnen, ist ein Datenaustausch mit vorhandenen
[T-Systemen sinnvoll. Auch die Option der Anbindung von Kunden
oder Zulieferern an eine loT-Plattform kann fir den Informationsfluss
vorteilhaft sein. Wichtig ist dabei die Unterstitzung der vorhandenen
Datenformate.

Funktionen einer loT-Plattform

Wie in Kapitel 2 erwahnt, gibt es unterschiedliche Formen von loT-Platt-
formen (siehe dazu ,CPS, loT-Plattform, Cloud - Eine Einordnung” auf
Seite 15). Das bedeutet im Umkehrschluss, dass die loT-Plattformen je
nach Typ unterschiedliche Dinge kénnen, beispielsweise Gerate mit-
einander verbinden oder den Zustand einer Maschine Uberwachen.
Dazu verfliigen sie Gber verschiedene Funktionen, wie zum Beispiel das
Verschicken von Nachrichten, sobald ein bestimmtes Ereignis einge-
troffen ist. Je nach Einsatzgebiet sind dabei bestimmte Funktionen von
besonderer Bedeutung.

Administration

Dieses Kriterium ist relevant, wenn die loT-Plattform auch administrative
Voraussetzungen erfillen kdnnen muss. Das ist zum Beispiel dann der
Fall, wenn verschiedene Nutzergruppen mit unterschiedlichen Rechten
ausgestattet werden sollen.
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Device Management (Gerateverwaltung)

Wenn Uber die loT-Plattform Geradte verwaltet werden sollen, wird empfohlen, den Punkt
Gerateverwaltung (Device Management) in den Kriterienkatalog aufzunehmen. Wichtige
Punkte sind in diesem Zusammenhang Registrierung, Konfiguration, Lokalisierung, Fernsteue-
rung, die Aktualisierung von Firmware sowie die Verwaltung der Geréteberechtigung.

Monitoring

Sollen bestimmte Vorgénge durch die loT-Plattform tGberwacht werden, wie zum Beispiel der
Ist-Zustand einer Maschine? In diesem Fall ist interessant, wie diese Vorgénge erfasst und fur
den Nutzer dargestellt werden.

Benachrichtigungsmanagement

Das Benachrichtigungsmanagement ist wichtig, wenn die Maschine bei bestimmten Ereignis-
sen Alarm schlagen bzw. Mitarbeiter gezielt informieren soll.

o

—O Big Data

Im Zusammenhang von Industrie 4.0 fallt immer wieder der Begriff ,Big Data”. Wie der Bit-
kom in seinem Leitfaden ,Big Data im Praxiseinsatz - Szenarien, Beispiele, Effekte” festhalt,
bezeichnet Big Data ,die Analyse groBer Datenmengen aus vielféltigen Quellen in hoher Ge-
schwindigkeit mit dem Ziel, wirtschaftlichen Nutzen zu erzeugen” [4].

Als Beispiel fur ein Big-Data-Szenario sei hier ein Pharma-Unternehmen genannt, das seine
Arzneimittelproduktion digitalisiert hat. Aufgrund von regulatorischen Vorgaben muss es
samtliche Arbeitsschritte genau dokumentieren. Ob das nun die Sprihrate ist, mit der die
Tablette mit dem Wirkstoff versehen wird, oder der Druck, mit dem das Pulver zur Tablette ge-
presst wird. Gleichzeitig messen Sensoren das Schwingmuster der Getriebe, um Unwuchten
frihzeitig zu erkennen [12].

In einem solchen Unternehmen fallen permanent groBe Datenmengen an. Diese missen
innerhalb von Sekundenbruchteilen aufbereitet, analysiert und anschlieBend fir einen langen
Zeitraum gespeichert werden. Das IT-System, das bei solchen Big-Data-Szenarien zum Ein-
satz kommt, muss auf diesen Einsatz zugeschnitten sein. So gibt es spezielle IT-Komponenten
wie Big-Data-fahige Speichersysteme. Auch die Netzwerkverbindungen missen so ausgelegt
sein, dass sie dem Ansturm standhalten.




Analyse und Auswertung

Dieses Kriterium fallt vor allem dann ins Gewicht, wenn mithilfe der loT-Plattform Ana-
lysen und Auswertungen durchgefihrt werden sollen. Dabei ist unter anderem zu
erarbeiten, welche Anforderungen die Analysen erflllen missen. Eine wichtige Frage-
stellung wére dabei zum Beispiel die GroBe der zu untersuchenden Datenmengen. So
ist es bei Big-Data-Analysen (siehe Kasten Big Data) beispielsweise wichtig, dass eine
loT-Plattform mit groBen Datenmengen umgehen und diese verarbeiten kann.

Visualisierung

Sollen die Ergebnisse grafisch dargestellt (visualisiert) werden? Dann sollte ein beson-
deres Augenmerk auf die Darstellungsmoglichkeiten gelegt werden.

Erweiterte Anwendungen

Manchmal reicht das Set an Funktionen, das eine loT-Plattform ,ab Werk” mitbringt,
nicht fir den geplanten Einsatz aus. Sie muss dann um zuséatzliche Anwendungen er-
weitert werden. In einem solchen Fall ist es gut zu wissen, ob es zusatzliche Werkzeu-
ge, Bibliotheken oder Programmbausteine gibt. Bei solchen Ausbauaktionen missen
zudem die ganzen Nebenschauplatze, wie zum Beispiel die Schnittstellen oder der
Datenexport, bedacht werden.

Informationssicherheit

Mit dem Verkauf von erbeuteten Daten l&sst sich viel Geld verdienen. In letzter Zeit
haufen sich zudem so genannte Ransomware-Attacken. Dabei sperren die Cyberkri-
minellen die Systeme und fordern ein Losegeld, um sie wieder freizuschalten. Es ist
also besonders wichtig, Vorsorge zu betreiben. Cybersicherheit ist jedoch ein weites
Feld. Eine gute Hilfestellung bietet das IT-Grundschutz-Kompendium des Bundes-
amts fir Informationssicherheit (BSI) [5]. Das Herzstlick dieses Leitfadens sind die
IT-Grundschutz-Bausteine. Diese Bausteine beleuchten relevante Sicherheitsaspekte
zu einem bestimmten Thema. Mittlerweile gibt es auch einen speziellen Baustein fir
JIndustrielle IT".

In diesem Katalog werden die drei wichtigsten Kriterien kurz vorgestellt:

Datensicherheit

Hier dreht sich alles darum, die Daten gegen Ausspéhung, Viren und andere Bedro-
hungen zu schiitzen. Zum Beispiel durch ein Virenschutzprogramm.
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Datensicherung

Wenn nach einer Ransomware-Attacke die Systeme verschlisselt sind, ist es besser einen
Plan B, genauer gesagt, ein sinnvolles Datensicherungskonzept zu haben. Es benennt zum
einen mogliche Gefahren fur einen Datenverlust, wie zum Beispiel Stromausfall oder System-
abbruch. Und besagt zum anderen, was in diesem Fall zu tun ist bzw. wie solchen Gefahren
vorgebeugt werden kann. Eine wichtige Rolle spielen in diesem Zusammenhang Sicherungs-
kopien. Dabei werden die Daten redundant auf ein weiteres Medium, wie zum Beispiel auf
einer zweiten Festplatte, abgelegt.

Datenschutz

Nicht alle Informationen sollten fiir jeden zuganglich sein. Deshalb stellt sich auch bei einer
loT-Plattform die Frage, ob und wie die Daten vor ungewollten Blicken geschitzt sind. Die-
ser Punkt ist natirlich besonders sensibel, wenn es um personenbezogene Daten geht. Eine
wichtige Rolle spielt in diesem Zusammenhang die Datenschutz-Grundverordnung (DSGVO).

Dokumentation und Support

Bei der Installation, beim Betrieb und bei der Nutzung einer loT-Plattform kénnen immer wie-
der Fragen auftauchen. Aus diesem Grund ist es sinnvoll, die Mitarbeiter friihzeitig bei der
Auswahl und bei der Umsetzung einzubinden. Fur Mitarbeiter im IT-Umfeld, wie zum Beispiel
Systemadministratoren, ist dabei vor allem interessant, ob es eine gute Dokumentation sowie
eine Supporteinrichtung gibt, an die sie sich bei Fragen wenden kénnen. Bei Mitarbeitern, die
die Plattform nutzen, kann eine durchdachte Anleitung dabei helfen, die eine oder andere
Hirde zu nehmen.

Dokumentation

Die Dokumentation ist einerseits eine Art Gebrauchsanweisung, die besagt, wie eine Software zu
nutzen ist. Andererseits beleuchtet sie die technischen Details. Die Dokumentation wird haufig
in Form von Handbuchern, Anleitungen oder FAQs veréffentlicht, meist in einem separaten,
gedruckten oder elektronischen Dokument. In einigen Féllen ist sie direkt in die loT-Plattform
eingebunden. Manche Hersteller und spezialisierte Unternehmen bieten, oft gegen Aufpreis,
weitere Dokumentationsformate an, wie zum Beispiel Tutorials, Schulungen oder Workshops.
Bei einer Dokumentation ist wichtig, dass sie aktuell, korrekt und nachvollziehbar ist.

Support

Gerade wenn es nicht so gut lduft, ist ein guter Rat Gold wert. Einige Hersteller bieten einen
persdnlichen Support an, zum Beispiel Gber eine Hotline. In vielen Fallen gibt es auch spezielle
Foren. Dort werden die Fragen von Mitarbeitern des Anbieters oder von anderen Nutzern be-
antwortet.



bei ArePron

Nur mit einer vollstdndigen Anforderungsliste Iasst sich die fir ein Un-
ternehmen optimale loT-Plattform finden. Bei ArePron war es deshalb
wichtig, dass das gesamte Projektteam zusammenkam. So konnte jeder
seinen Input im Rahmen eines Workshops einbringen. Fir diese Work-
shops wurde relativ viel Zeit eingeplant, damit jedes Kriterium und De-
tail ausfuhrlich besprochen werden konnte. Dabei standen die beiden
Hauptzielsetzungen, ndmlich die Ressourceneffizienz und die bauteil-
individuelle Ressourcenzuordnung, stets im Fokus.

Die Ergebnisse dieses Brainstormings wurden in die Vorlage ,Anfor-
derungsliste fur die Auswahl einer loT-Plattform” eingetragen. Dabei
hielten die Projektteilnehmer bei jedem Punkt fest, ob es sich um eine
Festforderung oder um einen Wunsch handelte. Festforderungen
mussten erfullt werden. Wiinsche wurden berlcksichtigt, waren aber
zweitrangig.

Bei solchen Vorhaben gibt es immer einige Anforderungen, die eine
besonders hohe Prioritat haben. In diesem Fall war es die Individualisie-
rung der loT-Plattform. Um den passenden Hersteller zu finden, haben
die Forscher zunachst einen Paarvergleich und anschlieBend eine Nutz-
wertanalyse durchgefiihrt. Mithilfe des Paarvergleichs konnten sie fest-
halten, wie die einzelnen Kriterien fir die Nutzwertanalyse individuell
zu gewichten sind. Mit Hilfe der Nutzwertanalyse konnten sie anschlie-
Bend gewichten, welcher Hersteller die speziellen Anforderungen des
Projekts am besten erfillt.

Die Vorlage
JAnforderungsliste
fir die Auswahl
einer loT-Plattform”
ist unter dem
QR-Code oder Uber
den Link abrufbar.

redaktion.hessen-agentur.de/publication/2021/3388_iot-plattform_anforderungsliste.pdf
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WIE KANN EIN IOT-
SYSTEM AUSSEHEN?

loT-Plattformen sind meistens in ein Gesamt-
system eingebunden. Im folgenden Kapitel
wird am Beispiel einer sogenannten Referenz-
architektur demonstriert, wie so ein System in
der Praxis aussehen kann.



DAS GESAMTE
IOT-SYSTEM
IM UBERBLICK

loT-Plattformen arbeiten selten
isoliert. GroBBes Potenzial lasst
sich durch Einbindung in ein
Gesamtsystem erzielen.

loT-Systeme bestehen aus Maschinen, Kompo-
nenten, IT-Systemen und einer Infrastruktur. Sie
werden haufig mithilfe einer Referenzarchitektur
dargestellt. Referenzarchitekturen sind verein-
fachte Darstellungen, die dazu dienen, den Auf-
bau, die Struktur und die Funktionen des Systems
zu veranschaulichen.

Fur diesen Leitfaden wurde ein Modell mit funf
Funktionsschichten ausgewahlt [6, 7].
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Die Gerateschicht, auch Perzeptionsschicht genannt, besteht aus physischen Objekten wie
Sensoren oder Aktoren. Diese Objekte sind tUber eine Kommunikationsschnittstelle mit der
Netzwerkschicht verbunden. Die Sensoren sind somitin der Lage, die Messwerte als digitales
Signal an die Netzwerkschicht zu senden. Die Aktoren (siehe Seite 34) kdnnen andererseits
die Anweisungen aus der Netzwerkschicht empfangen und umsetzen [8, 9, 6].

Die Netzwerkschicht ist die Verbindungsstelle zwischen Fabrik (Gerateschicht) und Verwal-
tung (Datenmanagementschicht). Hier befinden sich die Einheiten, die die Verbindungen zu
den Geraten aufbauen und verwalten. Die Kommunikation mit der dariiberliegenden Daten-
managementschicht findet entweder direkt oder Gber zuséatzliche Gateways (siehe Seite 35)
statt. Der Einsatz von Gateways ist dann notwendig, wenn Sensoren & Co. das Protokoll (siehe
Seite 35), das fur die Verbindung genutzt wird, nicht unterstiitzen. Sie dienen dann sozusagen
als Dolmetscher[9, 7].

In der Datenmanagementschicht, auch Middlewareschicht genannt, werden die gesammel-
ten Daten gespeichert, verarbeitet und fur weitere Anwendungen bereitgestellt [6, 7].

Die Anwendungsschicht wird auch als Applikationsschicht bezeichnet. Hier sind die Pro-
gramme lokalisiert, die die ganzen Anwendungen in ein bestimmtes loT-Szenario umsetzen
[9, 7]. Ein solches Szenario kénnte sein, dass sich ein Unternehmen Energiedaten anzeigen
l&sst, um das Einsparpotenzial zu identifizieren. In diesem Fall greifen die Programme auf die
Energiedaten in der Datenmanagementschicht zu und werten sie aus. Mithilfe einer grafi-
schen Benutzungsoberflache (Dashboard) werden diese Informationen dann Ubersichtlich
aufbereitet und dargestellt.

In der Geschiaftsmodellschicht, auch Businessschicht genannt, geht es um das tibergeord-
nete Ziel und dessen strategische Umsetzung. Ein solches Ziel (Geschaftsmodell) kénnte
fur ein Unternehmen darin bestehen, dass es sich 6kologisch aufstellt und besonders res-
sourceneffiziente Produkte verkauft. Dabei fallen sehr unterschiedliche Aspekte ins Gewicht.
Neben dem Ressourceneinsatz muss auch der Einkauf der Rohstoffe oder die Logistik diesen
okologischen Prinzipien der Nachhaltigkeit entsprechen. Die Anwendungen der darunterlie-
genden Anwendungsschicht sowie die Technologien in der loT-Gesamtstruktur kdnnen nun
so ausgewahlt werden, dass sie dem Geschéaftsmodell zuspielen [6, 7].
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Abbildung: Finf-Schichten Modell eines loT-
Gesamtsystems mit integrierter loT-Plattform
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WISSEN KOMPAKT

Auf den Seiten 32 und 33 fallen verschiedene Fachbegriffe.
In diesem kleinen Lexikon werden sie nun kurz erlautert.
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Aktoren

Aktoren setzen die digitalen Befehle aus der Netzwerkschicht
mechanisch um, indem sie zum Beispiel einen Motor betreiben.

Gateways

Gateways sind Komponenten, die eine Kommunikation zwi-
schen unterschiedlichen Systemen erméglichen.

Identifikatoren

Ein Werkstiick wird mit einem Identifikator markiert, um seinen
Weg nachvollziehbar zu machen. Es gibt optische Identifikato-
ren, wie zum Beispiel Strichcodes oder QR-Codes (Quick Re-
sponse-Codes), sowie elektronisch auslesbare Identifikatoren,
wie zum Beispiel RFID-Transponder (Radio Frequency ldentifi-
cation-Transponder) [10].

IP-Adressen/MAC-Adressen

Damit Aktoren die fur sie bestimmten Signale erhalten kénnen,
brauchen sie eine Art Anschrift, unter der sie erreichbar sind.
In diesem Zusammenhang spielen IP-Adressen eine wichtige
Rolle. IP steht fur Internet-Protokoll. Dabei handelt es sich um
ein weltweit standardisiertes Protokoll, das fur die Kommunika-
tion im Internet entwickelt wurde. Es kann aber auch in anderen
Netzwerken zum Einsatz kommen. Dabei wird den Objekten
eine Zeichenfolge zugewiesen, unter der sie in einem Netz-
werk erreichbar sind [11].

Gerate kénnen in einem Netzwerk Gber ihre so genannte MAC-
Adresse (Media-Access-Control-Adresse) eindeutig identifi-
ziert werden. Dabei handelt es sich um eine Art Seriennummer.
Sie ist einzigartig und wird vom Hersteller fest vorgegeben.



OPC UA

OPC UA (Open Platform Communication Unified Architecture) ist ein hersteller-
und plattformunabhangiger Standard, der bei der Kommunikation zwischen Ma-
schinen und Systemen zum Einsatz kommt [13]. Bei ArePron wurde OPC UA als
Kommunikationsprotokoll genutzt, wobei die Bezeichnung Protokoll dem Ganzen
nicht gerecht wird. Es handelt sich um eine Kommunikationsarchitektur. Was be-
deutet das? OPC UA enthélt eine Reihe von unterschiedlichen Funktionalitaten, die
fur den Versand einer Nachricht notwendig sind. Beispielhaft sei hier der Daten-
transport genannt: Damit eine Nachricht transportiert werden kann, muss eine
Identifizierung der Kommunikationspartner stattfinden. Dafiir werden haufig die
Protokolle TCP und IP eingesetzt, die auch bei der Kommunikationsarchitektur von
OPC UA eingebettet sind.

DerVerband Deutscher Maschinen- und Anlagenbau e.V.(VDMA) versucht OPC UA
als Standard in Deutschland zu positionieren.

Protokolle

Ein Protokoll ist eine Vorgabe, wie bestimmte Akteure miteinander kommunizieren.
Es besagt unter anderem, wie ein Datenpaket aufgebaut sein muss, damit es von
A nach B transportiert werden kann.

O
——O Die Wahl der richtigen Verbindungstechnologie

Damit Gerate- und Netzwerkschicht Daten Eine kabelgebundene Ubertragungs-

austauschen konnen, brauchen sie eine
Verbindung. Diese Verbindung kann kabel-
los oder kabelgebunden erfolgen [8]. Ka-
bellose Verbindungstechnologien sind
unter anderem Bluetooth oder WLAN
(Wireless Local Area Network, auf Deutsch
.drahtloses lokales Netzwerk”). Die Hohe
der Reichweite und die Signalstérke han-
gen sowohl bei Bluetooth als auch bei
WLAN von verschiedenen Faktoren ab. Ein
wichtiger Aspekt ist dabei, ob es eine Sicht-
verbindung zum Sender gibt oder ob Hin-
dernisse das Signal behindern. Daher muss
jeder Einsatz individuell betrachtet werden.

¢

A 4

technik ist zum Beispiel das Ethernet.
Dabei wird Gber ein Kabel ein lokales Netz-
werk aufgebaut. Uber dieses Netzwerk
werden dann Daten Ubertragen. Kabelge-
bundene Ubertragungstechnologien sind
den kabellosen oft Uberlegen, da sehr viel
gréBere Datenmengen (bertragen werden
kénnen. Zudem sind sie weniger stéranfal-
lig. Allerdings mussen die Kabel meist erst
verlegt werden, was teuer und nicht immer
problemlos moglich ist.

i
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loT-Gesamtsystem bei ArePron

Fir eine zunehmende Zahl an Unternehmen und Konsumenten ist nicht der Preis
allein entscheidend. Sie interessieren sich auch fir den CO2—AusstoB, den Ressour-
cenverbrauch oder die Ausgestaltung effizienter Fertigungsprozesse. Das Projekt
ArePron hat diesen Trend aufgegriffen und als Geschaftsmodell unter anderem die
ressourceneffiziente Produktion von Bauteilen definiert. Gleichzeitig sollten fur jedes
Bauteil die verbrauchten Ressourcen angegeben werden, um als Ergebnis den 6ko-
logischen FuBabdruck ausgeben zu kénnen. Daraus wurden dann die Funktionalita-
ten der Anwendungsschicht abgeleitet. Das heifBt, die dort lokalisierten Anwendun-
gen sollten die Ressourcenverbréduche visualisieren, den optimalen Produktionspfad
anhand der Maschinendaten bestimmen und den Ressourcenverbrauch fiir jedes

einzelne Bauteil ausweisen.

Die Sensordaten wurden in der Datenmanagementschicht verwaltet und in einer an-
gebundenen SQL-Datenbank gespeichert. Dadurch lieB sich analysieren, wie hoch
der Ressourcenverbrauch fir die Produktion eines Bauteils zu einem bestimmten
Zeitpunkt war.

Um dies zu erreichen, mussten die Daten von der Gerate- in die Netzwerkschicht
Ubertragen werden. Dazu nutzten die Forscher das Kommunikationsprotokoll
OPC UA. Durch die OPC UA-Funktionsféhigkeit der Steuergerate in den Fabriken
mussten fur den Weitertransport von der Netzwerk- an die Datenmanagement-
schicht keine Gateways verbaut werden (siehe Seite 34).

Im Rahmen des Projekts wurde der Verbrauch in zwei Fabriken gemessen: An der
Energieeffizienz-Fabrik (ETA-Fabrik) und im Center industrieller Produktion (CiP), die
sich beide am Campus Lichtwiese der TU Darmstadt befinden. Dazu haben die For-
scher Sensorik verbaut, um den Energie- und den Druckluftbedarf zu messen. Die
Maschinen in der ETA-Fabrik waren moderner und deutlich digitalisierter als im CiP,
so dass dort weniger nachgeristet werden musste.

Der Leitfaden ,Fit fur die Zukunft: Ressourceneffizienz in Produktionsprozessen”
thematisiert eingehend, wie im Projekt bei der Nachriistung vorgegangen wurde [14].

o




loT-Gesamtsystem in ArePron
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IN 5 SCHRITTEN
ZUM ZIEL

Bei der Installation einer loT-Plattform mussen
verschiedene Punkte bedacht werden. Vorgehens-
modelle kdnnen dabei eine gute Hilfestellung
sein. Sie halten fest, welche Handlungen zu wel-
chem Zeitpunkt durchgefihrt werden missen.
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EINFUHRUNG
EINER IOT-
PLATTFORM

Die passende loT-Plattform
wurde ausgewahlt und die
Planungen sind abgeschlos-
sen. Nun geht es darum,

die L6sung umzusetzen.
Dabei stehen einige wichtige
Entscheidungen und
Vorarbeiten an.

Es beginnt damit, dass die Verbindungen
vorbereitet werden miissen, denn nur so
kénnen Geréate und Plattform in die Lage
versetzt werden, miteinander zu kommu-
nizieren. Darlber hinaus missen die Ge-
rate angeschlossen, die loT-Plattform ein-
gerichtet und die Anwendungen erstellt
werden. Wenn all diese Schritte durchge-
fuhrt wurden, sollte die Plattform auBer-
dem noch getestet werden, zum Beispiel
auf ihre Funktionalitét. Das ist wichtig, um
maogliche Fehler, die im Umsetzungspro-
jekt passieren koénnen, rechtzeitig aufzu-
decken.[15].

Im folgenden Kapitel wird der Ablauf
einer solchen Implementierung anhand
eines allgemeinen Vorgehensmodells
dargestellt. Vorgehensmodelle beschrei-
ben, welche MaBnahmen zu welchem
Zeitpunkt durchgefihrt werden miussen.
Damit kdnnen sie eine wichtige Orientie-
rungshilfe sein und einen Eindruck von
dem zeitlichen und inhaltlichen Ablauf
eines solchen Vorhabens vermitteln.

Vorbereitung
der Verbindung

Wie sehen Kommunikation
und Datenerfassung aus?

Datenquellen und
Datenpunkte

Welche Nutzer und Rollen
sollen angelegt werden?
Welche Funkionalitaten
sollen zusammengestellt
werden?

Verbindung
der Gerate

Welche Gerate sollen ver-
bunden werden? Welche
Schnittstellen und Protokol-
le sind moglich?

Erstellung von
Anwendungen

Wie werden die Daten ver-
wertet? Welche Funktionali-
taten werden gefordert?

Funktionstest und
Freigabe

Welche Funktionen missen
sichergestellt werden? Wie
konnen Ausfalle erkannt
und vermieden werden?



“ Vorbereitung der Verbindung

In Kapitel 2 ging es darum, einen Kriterienkatalog zu er-
stellen. Dabei wurden unter anderem die Anforderun-
gen an die loT-Plattform und an die Prozesse festgehal-
ten. Diese Dokumentation kann in diesem ersten Schritt
eine wertvolle Hilfestellung sein, ebenso wie die Doku-
mentationsunterlagen der loT-Plattform und der zu ver-
bindenden Geréate. Denn all diese Dokumente enthalten
wichtige Informationen dariber,

e welche Gerate, Komponenten und IT-Systeme
involviert sind,

* wie sie verbunden werden missen,

* (ber welche technischen Spezifikationen
(zum Beispiel Schnittstellen) sie verfligen.

Mit diesen Informationen kann ein IT-Kommunikations-
konzept umgesetzt werden. Es beschreibt, wie der
Datenaustausch stattfinden soll und beantwortet unter
anderem folgende Fragestellungen:

e Welche Information soll von welcher Komponente
wohin weitergeleitet werden?

* In welcher Form werden diese Daten
weitergeleitet?

e Wie sind die Datenstréme?

e Welche Bandbreiten miissen bedacht werden?

e Welche Schnittstellen gibt es?

e Ist der Einsatz von Gateways notwendig?

“ Datenquellen und Datenpunkte

Vor der Einrichtung einer loT-Plattform muss geklart
werden, wo die Daten herkommen sollen, die in der
loT-Plattform verarbeitet werden. Dabei wird zwischen
Datenquellen und Datenpunkten unterschieden. Worin
liegt der Unterschied? Eine Datenquelle ist der Ort, aus
dem die Daten herausgezogen werden. Das kann zum
Beispiel ein Sensor sein oder eine Datenbank. Auf Ba-
sis dieser Datenquellen werden dann die Datenpunkte
festgelegt. Wie bereits auf Seite 16 konstatiert, spiegelt
ein Datenpunkt in dieser Broschiire die Stelle wider, an
der ein bestimmter Messwert, wie zum Beispiel die Ma-
schinentemperatur, von einem Sensor gemessen und in
der Folge als Datenstrom weitergegeben wird. Eine sol-
che Benennung ist wichtig, damit diese Messstelle mit
diesem Messwert innerhalb der loT-Plattform zugeord-
net werden kann.

Datenerfassungsverhalten

Dann muss definiert werden, in welchen
Zeitrdumen bzw. bei welchen Ereignis-
sen die Daten von einem Datenpunkt an
die loT-Plattform weitergeleitet werden.

Daten kénnen dabei zum Beispiel

e in gleichen zeitlichen Absténden,

e bei Anderungen eines Wertes,

o bei Uberschreiten eines
Schwellenwertes

e oder zu Beginn oder am Ende eines
Prozessschrittes

erfasst werden.
Einrichtung der loT-Plattform

Wenn in der Vorphase alle notwendigen
MaBnahmen erfolgreich umgesetzt wur-
den, kann die loT-Plattform installiert und
konfiguriert werden.

Ein wichtiger Arbeitsschritt ist in diesem
Zusammenhang die Einrichtung der
Nutzerzugange. Je nach Aufgaben, Be-
fugnissen und Profil der Nutzer kénnen
diese Zugange sich sehr stark in ihren
Zugriffsméglichkeiten unterscheiden.

So interessieren sich die Mitarbeiter aus
dem Management vor allem fur die be-
triebswirtschaftlichen Kennzahlen. Die
Kollegen aus der Produktion mdchten
hingegen den aktuellen Zustand der
Maschinen und der Bauteile einsehen
konnen.

Dann muss der Zugriff auf die loT-Platt-
form gewabhrleistet werden. Bei einigen
Anbietern muss dazu auf den Arbeits-
platzrechnern eine Anwendungssoftware
installiert werden. Ein anderes Modell ist
der browserbasierte Zugriff. Dabei wird
die Anwendung wie eine Webseite tber
einen Internetbrowser aufgerufen.

41



“ Verbindung der Gerate

Nachdem die loT-Plattform eingerichtet ist, missen die Gerate und die loT-
Plattform miteinander verbunden werden.

Aufseiten der loT-Plattform werden die Gerédte oder Datenpunkte Uber eine
Benutzungsoberflache angelegt und anschlieBend mit ihrem physischen Ge-
genstick verbunden.

Die physischen Gerate wie Maschinen oder Sensoren missen ebenfalls fur
die Verbindung vorbereitet werden. In einigen Fallen muss dazu ein Geréte-
treiber oder eine andere Anwendungssoftware installiert werden. Anschlie-
Bend kann der Nachrichtenaustausch zwischen Gerét und loT-Plattform initi-
iert werden

“ Erstellung von Anwendungen

In diesem Schritt wird zunéchst definiert, fiir welche Anwendungen die Daten
genutzt werden sollen. AnschlieBend werden diese Anwendungen eingerich-
tet.

Auf einigen loT-Plattformen kénnen eigene Anwendungen entwickelt bzw.
eingebunden werden. Diese Anwendungen lassen sich dann entweder direkt
in der Plattform durchfiihren oder kénnen als externe Programme Uber sie
aufgerufen werden.

“ Funktionstest und Freigabe

Die loT-Plattform ist eingerichtet. Bevor sie aber live geschaltet wird, ist es rat-
sam, sie noch einmal zu testen. Denn bei der Implementierung kann esimmer
zu Fehlern kommen. Dabei werden unter anderem folgende Punkte geprift:

e der Sendevorgang der aufgenommenen Daten,
¢ die Weiterverarbeitung der Daten in der loT-Plattform,
e die fehlerfreie Darstellung der Informationen fiir den Nutzer.

Typische Fehler, die bei einem solchen Test aufgedeckt werden, sind falsch
verknUpfte Datenpunkte, abweichende Datenformate, fehlerhaft hinterlegte
Logiken oder eine unverstandliche Visualisierung der Inhalte.

Auch nach der Freigabe, also wenn die loT-Plattform im Regelbetrieb l3uft,
kann es immer wieder zu Ausfallen kommen. Solche Ausfalle kénnen bei der
verwendeten Hardware, bei der Kommunikation bzw. Datenlbertragung
oder bei der loT-Plattform auftreten. Aus diesem Grund kann es sinnvoll sein,
mogliche Ausfallszenarien zu identifizieren und entsprechende GegenmaB-
nahmen fir den Notfall festzulegen.



loT-Plattformeinfiihrung in ArePron

Bei ArePron war die Planung zukiinftiger Produktionsrouten von groBer Bedeutung.
Zudem sollte der Ressourcenverbrauch fiir jedes Bauteil individuell berechnet wer-
den kénnen. Um die dazu notwendigen Daten zu erfassen, mussten zunachst ein-
mal bei einer Reihe von Maschinen die entsprechenden Sensoren nachgeristet
werden.

Fir die Kommunikation wurde das Kommunikationsprotokoll des OPC UA aus-
gewahlt (siehe Seite 35). Dieser Standard ist hersteller- und plattformunabhéngig
und wird in vielen unterschiedlichen Branchen im Industrieumfeld genutzt. Viele
Maschinensteuerungen unterstiitzen bereits den OPC-UA-Standard. Aus diesem
Grund mussten keine zusatzlichen Gateways verbaut werden, um den Weitertrans-
port von der Netzwerk- an die Datenmanagementschicht zu realisieren.

Bei der Einrichtung der loT-Plattform wurden drei Nutzerrollen definiert: Manage-
ment, Werker und Administrator. Bei der Einrichtung der Management- und Wer-
ker-Ebene war wichtig, dass die jeweiligen Nutzergruppen die fir sie relevanten
Daten einsehen konnten. Die Nutzer aus der Administratorgruppe erhielten unein-
geschrankte Zugriffsrechte.

Die Installation der loT-Plattform wurde durch den Plattformhersteller durchge-
fihrt. Das ArePron-Team war fir die Einrichtung der Gerate zusténdig. Dazu hat es
einen Editor, das heiBt ein Bearbeitungsprogramm der loT-Plattform, genutzt. Uber
diesen Editor wurden auBerdem die Anwendungen erstellt und die Oberflachen
gestaltet.

In einem weiteren Schritt wurde eine Datenbank eingerichtet. Sie war notwendig,
damit die eingehenden Daten fir die weitere Verwendung gespeichert werden

konnten.

Bevor die Plattform zur finalen Nutzung freigegeben wurde, haben die Projektteil-
nehmer die berechneten Kennzahlen auf Plausibilitdt untersucht. Dadurch sollten
falsche Datenpunkte oder Fehler in der Berechnungsformel identifiziert werden.
Zudem wurde Uberprift, ob die Datenbank die gesammelten Daten korrekt spei-
chert.







POTENZIALE NUTZEN
MIT DEM 10T

Langsam aber stetig gewinnt das loT an
Popularitat. Damit ein solches Vorhaben zum
Erfolg fUhrt, sind eine durchdachte Planung
und ein kompetenter Partner, der die Umset-
zung begleitet, essenziell.




DIE ZEIT IST REIF ZU HANDELN
FUR IHREN DIGITALEN WEG

Der Wettbewerbsdruck
wachst stetig, die Inno-
vationszyklen werden
immer kirzer -
Unternehmen sind mehr
denn je gefragt, ihre
betrieblichen Prozesse
effizienter zu gestalten.
Das loT kann eine intelli-
gente Antwort auf diese

Herausforderungen sein.

Denn richtig umgesetzt
kann es ungeheure
Potenziale freisetzen.
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Laut eingangs genannter Bitkom-Studie ,Industrie 4.0
- so digital sind Deutschlands Fabriken“[1], glaubt die
groBBe Mehrheit der Befragten (94 Prozent), dass loT die
Voraussetzung fur den Erhalt der Wettbewerbsfahigkeit
der deutschen Industrie ist. 55 Prozent der Teilnehmer
sind davon Uberzeugt, dass die Digitalisierung der Pro-
duktion dem eigenen Geschéft einen neuen Schub ge-
ben wiirde.

loT-Plattformen kénnen dabei eine Schlusselrolle ein-
nehmen. Mittlerweile gibt es fur die unterschiedlichen
Anforderungen und Szenarien eine groBe Vielfaltan loT-
Plattformen. Je nach Typ kdnnen sie an externe Systeme
wie Enterprise Resource Planning (ERP), Manufacturing
Execution System (MES) und Customer Relationship
Management (CRM) angebunden werden. Gleichzei-
tig sind sie aber nicht von anderen Systemen abhangig
und lassen sich autark betreiben.

Zusammenfassend kdnnen loT-Plattformen als IT-System
der Gegenwart und Zukunft gesehen werden. Sie sind
in der Lage, eine Produktion und die involvierten Ma-
schinen zu Uberwachen und zu bewerten, indem sie
Daten aggregieren und analysieren. Dariiber hinaus
kénnen die gesammelten Daten fiir neue datenbasierte
Geschaftsmodelle genutzt werden.

Schritt fir Schritt zum Erfolg

Allerdings sind die Auswahl und die Einrichtung einer
loT-Plattform ein komplexes Vorhaben. Ein methodi-
sches Vorgehen ist daher wichtig. Die Anforderungen
und auch der Zweck missen bereits im Vorfeld ein-
deutig formuliert werden. Denn ein loT-Szenario macht
schlieBBlich nur dann Sinn, wenn es zu dem Unterneh-
men passt und einen realen Mehrwert bietet. Dabei
kénnen sich je nach UnternehmensgréBe und Indus-
triezweig die Anforderungen und Bedrfnisse sehr stark
voneinander unterscheiden.



DIGI—
Zuschuss

Begleitung durch externe Kompetenzen

Ein wichtiger Erfolgsfaktor ist daher die Expertise des Partners,
mit dem das Projekt umgesetzt werden soll. Er sollte bereits
dhnliche Vorhaben mit vergleichbaren Unternehmen realisiert
haben und entsprechende Referenzen vorweisen kénnen.

Gute Ansprechpartner bei loT-Projekten sind auBerdem Hoch-
schulen, Forschungsinstitute oder &ffentlich geférderte Einrich-
tungen wie das Mittelstand-4.0-Kompetenzzentrum Darmstadt.
Es begleitet KMU in Hessen bei Digitalisierungsvorhaben. Da
es Offentlich gefoérdert wird, ist die Leistung fir Unternehmen
kostenlos.

Auch das Land Hessen unterstitzt Unternehmen auf ihrem Weg
in die Digitalisierung. Unter anderem mit einem breiten Bera-
tungsangebot und dem DIGI-Zuschuss.

Weiterfuhrende Informationen

Die Webseite vom Technologieland Hessen (www.technologieland-

hessen.de) enthalt weitere Informationen und Hilfen des Hessischen

Wirtschaftsministeriums auf dem Weg zur Digitalisierung in Unter-

nehmen. Interessenten finden hierin eine Orientierung zu den Bera-

tungs- und Forderangeboten im Land Hessen rund um die Digitali-

sierung.

Weitere Informationen Uber das Projekt ArePron gibt es auf der

Projektseite www.arepron.com.
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KONTAKT

Technologieland Hessen

IHR BEGLEITER
AUF DEM WEG ZUR
DIGITALEN
WIRTSCHAFT

Das Technologieland Hessen informiert, berat
und vernetzt hessische Unternehmen, die zu-
kunftsweisende Innovationen entwickeln. Um-
gesetzt wird das Technologieland Hessen von
der Hessen Trade & Invest GmbH im Auftrag
des Hessischen Wirtschaftsministeriums.

Das Innovationsfeld Smart Production unter-
stltzt vor allem kleine und mittlere Unterneh-
men dabei, sich mit Industrie 4.0 zukunftsféhig
aufzustellen. Das tun wir als Vernetzer, Impuls-
geber und als Kooperationspartner bei Veran-
staltungen. AuBerdem beraten wir Sie zu For-
derthemen im Umfeld der Digitalisierung.




O Ansprechpartner

Dr. Svantje Hiiwel
Projektleiterin Smart Production
Tel.: +49 611 95017 8231
E-Mail: svantje.huewel@htai.de

Nicole Holderbaum
Projektmanagerin Smart Production
Tel.: +49 611 95017 8624

E-Mail: nicole.holderbaum@htai.de

QO www.technologieland-hessen.de
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